Zatqgcznik nr 6 do zapytania ofertowego

UMOWA
POWIERZENIA DANYCH OSOBOWYCH DO PRZETWARZANIA (wz6r)

zawarta na podstawie i w celu realizacji umowy o powierzenie grantu o numerze FERC.02.02-CS.01-
001/23/0243/FERC.02.02-CS.01-001/23/2024 w ramach Projektu grantowego ,,Cyberbezpieczny
samorzgd” zawartej ze Skarbem Panstwa, w imieniu ktérego dziata Centrum Projektéw Polska
Cyfrowa z siedzibg w Warszawie, 01-044, przy ul. Spokojnej 13a

zawarta w dacie ztozenia o$wiadczenia woli o jej zawarciu przez ostatnig ze Stron

pomiedzy:

Miastem Miawa z siedzibg w Mtawie, przy ul. Stary Rynek 19, NIP 569-17-60-034,
reprezentowanym przez:

Burmistrza Piotra Jankowskiego
zawierajgcym umowe w imieniu Grantodawcy - Centrum Projektéw Polska Cyfrowa, zwanego
w tresci Umowy ,,Administratorem danych” lub ,,Administratorem”

zwang w fresci Umowy ,,Procesorem”,
w dalszej czesci Umowy Administrator i Procesor sq nazywani tgcznie ,Stronami” lub kazde
oddzielnie ,,Strong”.

Procesor przetwarza dane osobowe ze Zbioru Danych w zwigzku z realizacjg Umowy
o $wiadczenie ustug oraz pdzniej zawartych umow. Ponizsze postanowienia dotyczqg rowniez
przetwarzania danych osobowych ze Zbioru Danych powierzanych Procesorowi w przysztosci
na mocy osobno zawieranych Umow o $wiadczenie ustug.

§1

Definicje
Na potrzeby niniejszej umowy Strony przyjmujg nastepujgce znaczenie dla ponizej
wymienionych sformutowan:
1. ,Umowa” - niniejsza umowa.
.Umowa o S$wiadczenie ustug" - odrebne zamodwienie/umowa, ktérg Procesor oraz
Administrator zawarli pod numerem ORG.272.....2025 zawarta w dacie ztozenia o$wiadczenia
woli o jej zawarciu przez ostatniq ze Stron, ktdérej przedmiotem jest wykonanie ustug:
Oprogramowanie do zarzgdzania i aktualizacji systeméw operacyjnych i oprogramowania na
stacjach roboczych, serwerach na 60 stanowisk z abonamentem do 25.03.202é4r. dla Centrum
Ustug Spotecznych w Mlawie.

2. ,Ustawa” - ustawa z dnia 10 maja 2018 roku o ochronie danych osobowych
(Dz.U.z2019r. poz. 1781).
3. ,Rozporzgdzenie o ochronie danych osobowych” - Rozporzgdzenie Parlamentu

Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE.

4. ,,Administrator danych” — rozumie sie przez to osobe fizyczng lub prawng, organ publiczny,
jednostke lub inny podmiot, ktéry samodzielnie lub wspdinie z innymi ustala cele i sposoby
przetwarzania danych osobowych.
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5. ,Dane osobowe"” —rozumie sie przez to wszelkie informacje o zidentyfikowanej lub mozliwej
do zidentyfikowania osobie fizycznej (,,osobie, ktdrej dane dotyczq”).

6. ,Ibidr Danych” — zbiér danych osobowych przetwarzanych na podstawie Umowy.

7. wSystem informatyczny” — rozumie sie przez to zespdt wspdtpracujgcych ze sobq urzgdzen,
programdw, procedur przetwarzania informacji i narzedzi programowych zastosowanych
w celu przetwarzania danych.

8. ,,Przetwarzanie danych” —rozumie sie przez to operacje lub zestaw operacji wykonywanych
na danych osobowych lub zestawach danych osobowych w sposdb zautomatyzowany
lub niezautomatyzowany, takqg jak zbieranie, utrwalanie, organizowanie, porzgdkowanie,
przechowywanie, adapftowanie Ilub  modyfikowanie, pobieranie, przeglgdanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie.

§2

Czas tfrwania i wypowiedzenie Umowy
1. Umowa zostaje zawarta na czas obowigzywania umowy nr ORG.272....2025 zawarte] w
dacie ztozenia oswiadczenia woli o jej zawarciu przez ostatnig ze Stron.
2. Terminem rozpoczecia przetwarzania przez Procesora powierzonych danych osobowych
jest data zawarcia Umowy.
3. Administrator ma prawo wypowiedzie¢ Umowe w trybie natychmiastowym, w przypadku
razgcego naruszenia postanowien Umowy, gdy Procesor:
1) wykorzystat dane osobowe w sposdb niezgodny z ustawq z dnia 10 maja 2018 roku
o ochronie danych osobowych i niezgodny z Umowqg, w szczegdlnosci przetwarzat
je dla wtasnych celdéw lub celdéw innych podmiotdw,
2) wykonuje Umowe niezgodnie z obowigzujgcymi w tym zakresie przepisami prawa
lub ze zgodnymi z prawem instrukcjami Administratora,
3) nie zaprzestat niewtasciwego przetwarzania danych osobowych mimo uprzedniego
wezwania Administratora do usuniecia naruszen i bezskutecznego uptywu wyznaczonego
terminu 14 dni na zaniechanie naruszen.
4. Procesor jest zobowigzany do trwatego usuniecia lub zwrotu wszelkich powierzonych
mu danych osobowych oraz usuniecia wszelkich ich istniejgcych kopii, chyba ze obowigzujgce
przepisy prawa nakazujg przechowywanie tych danych osobowych lub ich czesci.
5. Procesor nie ma prawa do wykorzystania zgromadzonych danych osobowych
w jakimkolwiek celu po rozwigzaniu niniejszej Umowy.

§3

Charakter i cel powierzenia
1. Administrator powierza Procesorowi przetwarzanie danych osobowych w celu wtasciwej
realizacji przedmiotu Umowy nr ORG.272....2025 zawartej w dacie ztozenia o$wiadczenia woli
0 jej zawarciu przez ostatniq ze Stron.
2. Zakres powierzonych Procesorowi do przetwarzania danych osobowych obejmuje wszelkie
niezbedne dane zawarte w drukach, formularzach lub na innych nosnikach, a zwtaszcza
w Systemach informatycznych, wykorzystywanych w ramach realizacji Umowy o $wiadczenie
ustug.
3. Procesor uprawniony jest do przetwarzania danych osobowych wytgcznie w celu
i na potrzeby realizacji czynnosci, o ktérych mowa w § 3 ust. 1 niniejszej Umowy.

§4
Rodzaj danych osobowych oraz kategorie osdb, ktdérych dane dotyczg

1. Administrator powierza Procesorowi przetwarzanie w nastepujgcym zakresie danych
osobowych zgromadzonych w ramach Zbioréw Danych:

1) imie i nazwisko,

2) adres e-mail,

3) dziat, w ktérym pracownik jest zatrudniony,

4) migjsce pracy,

5) numer telefonu,

6) nazwa podmiotu.
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2. Dane osobowe wskazane w ust. 1 niniejszego paragrafu dotyczg pracownikdw
zatrudnionych w Centrum Ustug Spotecznych w Mtawie uczestniczgcych w realizacji projektu
grantowego pn. ,Zwiekszenie poziomu cyberbezpieczehnstwa w kluczowych jednostkach
organizacyjnych Miasta Mtawa™.

§5

Warunki powierzenia danych osobowych do przetwarzania
1. Administrator o$wiadcza, ze jest uprawniony do powierzenia przetwarzania danych
osobowych Procesorowi w ramach Umowy i ze powierzenie powyzsze nie narusza przepisow
prawa ani praw oséb trzecich. Administrator i Procesor zobowigzujq sie do przestrzegania
Umowy, Ustawy i Rozporzgdzenia o ochronie danych osobowych oraz do stosowania zalecen
publikowanych przez Prezesa Urzedu Ochrony Danych, jezeli bedzie to dotyczyto waznego
interesu publicznego lub innych obowigzkéw natozonych na administratora.
2. Strony niniejszym uzgadniaqjg, ze dane osobowe ze Zbiorow Danych, zostang przekazane
Procesorowi do przetwarzania na zasadach uzgodnionych miedzy Stronami z uwzglednieniem
adekwatnego poziomu bezpieczenstwa, okreslonych w § 12 ust. 4 niniejszej Umowy.
3. Strony ustalajg jednoczesdnie, ze § 12 ust. 4 nie stanowi zamknietego katalogu $Srodkdw
bezpieczenstwa i jezeli administrator stwierdzi, ze srodki sg nieadekwatne do zagrozeh moze
wprowadzi¢ dodatkowe Srodki kierujgc sie prawami osdb, ktérych dane dotyczq.

§6

Prawa i obowigzki Administratora danych
1. Administrator oswiadcza, ze jest Administratorem danych osobowych objetych Umowq oraz
ze przetwarza dane osobowe na podstawie art. 6 ,Rozporzgdzenia o ochronie danych
osobowych”.
2. Administrator ma prawo przez caty okres obowigzywania Umowy kontrolowaé poprawno$c
zabezpieczenia i przetwarzania danych powierzonych Procesorowi. Kontrola moze zostac
przeprowadzona m.in. w formie bezposredniej inspekcji polegajgcej na dopuszczeniu
przedstawicieli Administratora do wszystkich obszardw przetwarzania danych osobowych
objetych niniejszg Umowqg we wszystkich lokalizacjach Procesora, w sposdb nie utrudniajacy
jego biezqcej dziatalnosci. Na pisemne wezwanie Administratora, Procesor zobowigzany jest
do przedstawienia odpowiednich dokumentdw do kontroli.
3. W przypadku, gdy kontrola wykaze niezgodnosci Administrator ma prawo zgdad
od Procesora niezwtocznego wdrozenia zaleceh Administratora wynikajgcych z ustalen
pokontrolnych.

§7

Prawa i obowiqzki Procesora
1. Procesor przed rozpoczeciem przetwarzania danych osobowych zobowigzuje sie spetni¢
wszystkie wymogi zabezpieczania danych osobowych zgodnie z dobrymi praktykami
zapewnigjgc im wysoki poziom integralnosci oraz poufnosci, a takze zapewnié atrybut
rozliczalnosci dostepu do danych przez swoich pracownikdéw.
2. Jezeli powierzone dane osobowe sq przetwarzane w formie elekironicznej na serwerach
i no$nikach danych Procesora, serwery i nosniki te nie mogq znajdowac sie poza obszarem Unii
Europeijskiej i Europejskiego Obszaru Gospodarczego.
3. Procesor zobowiqgzuje sie do przetwarzania danych osobowych bez naruszenia
ich Integralnosci oraz poufnosci w rozumieniu dostepu oséb nieupowaznionych.
4. Procesor zobowigzuje sie do kazdorazowego, niezwtocznego informowania Administratora
o przypadkach naruszenia przepisdw prawa dotyczgcych ochrony powierzonych danych
osobowych zaistniatych w okresie obowigzywania Umowy nie pdzniej jednak niz w ciggu 48
godzin od wystgpienia zdarzenia dokumentujgc zaistniatq sytuacje oraz podajgc jaki
potencjalny skutek dla praw oséb, ktérych dane dotyczg moze on mied.
5. Procesor jest zobowigzany powiadomi¢ Administratora o kazdej kontroli organu
nadzorczego, jezeli ma ona zwigzek z przetwarzaniem powierzonych danych osobowych oraz
o kazdym piSmie organu nadzorczego dotyczgcym sktadania wyjasnieh w  zakresie
powierzonych danych osobowych objetych Umowq, chyba ze zawiadomienie takie bedzie
niedozwolone.
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6. Procesor oéwiadcza, ze w przypadku kontroli organu nadzorczego prowadzonej
u Procesora, dotyczgce] przetwarzania powierzonych danych osobowych, bedzie
przekazywat Administratorowi wszelkie informacje i wyjasnienia.

7. Jezeli w wyniku zawinionego niewtasciwego przetwarzania danych osobowych przez
Procesora, Administrator danych zostanie prawomocnym orzeczeniem zobowigzany
do wyptaty odszkodowania, zados¢uczynienia lub zostanie ukarany grzywng, Procesor
zobowigzuje sie zrekompensowad Administratorowi udokumentowane straty z tego tytutu do
wysokosci poniesionego prawomochie zasqgdzonego odszkodowania, zados¢uczynienia lub
grzywny. Zobowigzanie Procesora, o ktérym mowa powyzej, powstanie pod warunkiem
pisemnego powiadomienia go o kazdym przypadku wystgpienia z roszczeniem wobec
Administratora i jego podstawach prawnych i faktycznych, w terminie nie pdzniej niz 3 dni
od dnia otfrzymania takiego roszczenia, w celu umozliwienia Procesorowi zajecia stanowiska,
odniesienia sie do podstaw takiej odpowiedzialnosci i ewentualnego wstgpienia do sprawy
na etapie sgdowym.

8. Procesor jest zwolniony z odpowiedzialnosci za szkody spowodowane przetwarzaniem
naruszajgcym przepisy prawa, jezeli nie ponosi winy za zdarzenie, ktére doprowadzito
do powstania szkody.

9. Procesor zapewnia, ze dane osobowe nie bedq udostepniane jego pracownikom przed
podpisaniem przez nich o$wiadczeh lub umdw o zachowaniu poufnosci. Zachowanie
poufnosci nie ustaje po zakohczeniu stosunku pracy.

10.Administrator upowaznia Procesora do wydawania pracownikom Procesora imiennych
upowaznien do przetwarzania danych osobowych w przypadkach koniecznosci powierzenia
danych osobowych do przetwarzania w ramach niniejszej Umowy. Procesor zobowigzuje sie
do prowadzenia listy oséb upowaznionych do przetwarzania danych osobowych,
do informowania Administratora kazdorazowo o wydaniu i cofnieciu upowaznienia oraz
do przekazywania listy w formie elektronicznej na kazde zgdanie Administratora.

11.Strony bedq aktywnie wspdtpracowad przez caty okres realizacji Umowy, ktéra
to wspdtpraca w szczegdlnosci polegac bedzie na tym, iz Procesor biorgc pod uwage
charakter przetwarzania, poprzez odpowiednie srodki techniczne i organizacyjne, w miare
mozliwosci bedzie pomagat Administratorowi wywigzywac sie z obowigzkdw wzgledem osdb,
ktérych dane dotyczg oraz, uwzgledniajgc charakter przetwarzania oraz dostepne
mu informacje, bedzie pomagat Administratorowi wywigzywac sie z obowiqzkédw w zakresie
zagwarantowania bezpieczenstwa danych osobowych.

12.Procesor zobowiqzuje sie do monitorowania i stosowania przepisdbw prawa oraz
powszechnie dostepnych wskazéwek i zaleceh organu nadzorczego oraz unijnych organdw
doradczych zajmujgcych sie ochrong danych osobowych w  zakresie przetwarzania
powierzonych danych, po uprzednim uzgodnieniu ich wptywu na przetwarzanie
z Administratorem.

§8
Podpowierzenie danych

1. Procesor moze podpowierza¢ przetwarzanie powierzonych mu danych osobowych
objetych Umowqg innym podmiotom na state wspdtpracujgcym z Procesorem wytgcznie
na podstawie pisemnej zgody Administratora.

2. Powierzajgc przetwarzanie danych osobowych innym podmiotom, Procesor jest
obowigzany zapewni¢ w dalszej umowie powierzenia spetnianie przez inny podmiot wymogdw
w zakresie ochrony danych osobowych na poziomie, co najmniej takim samym, jak
przewidziany w Umowie.

§9
Rozporzgdzenie o ochronie danych osobowych

1. Procesor o$wiadcza, ze przetwarzanie powierzonych mu danych osobowych bedzie
odbywato sie z poszanowaniem przepisdw Rozporzgdzenia o ochronie danych osobowych
oraz wydanych na jego podstawie krajowych przepisdw z zakresu ochrony danych
osobowych.

2. Strony postanawiajq, ze zawarcie niniejszej Umowy stanowi udokumentowane polecenie
Administratora, o ktérym mowa w Rozporzgdzeniu o ochronie danych osobowych.
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3. Procesor zobowigzuje sie:

1) wdrozy¢ odpowiednie $rodki techniczne i organizacyjne, by przetwarzanie przez niego
powierzonych mu danych osobowych spetniato wymogi Rozporzgdzenia o ochronie danych
osobowych i chronito prawa oséb, ktérych dane dotyczg, w tym Srodki techniczne
i organizacyjne zapewnigjgce bezpieczehstwo przetwarzania, o ktérym mowa w art. 32
Rozporzgdzenia o ochronie danych osobowych,

2) umozliwia¢ Administratorowi, dokonania przeglgdu stosowanych przez Procesora srodkdw
technicznych i organizacyjnych, aby przetwarzanie toczyto sie zgodnie z prawem, a takze
uaktualniac te srodki, aby zapewni¢ zgodne z prawem przetwarzanie powierzonych danych
zgodnie z zasadami opisanymi w niniejszej Umowie,

3) wspdtpracowac i wspiera¢ Administratora w wywigzywaniu sie z obowigzkéw okreslonych
w artf. 32-36 Rozporzgdzenia o ochronie danych osobowych,

4) wspotpracowac i wspiera¢ Administratora, poprzez zastosowanie odpowiednich srodkow
technicznych i organizacyjnych, w wywigzywaniu sie z obowigzku odpowiadania na zgdania
0séb, ktérych dane dotyczg, w zakresie wykonywania ich praw okre$lonych w art. 15-22
Rozporzgdzenia o ochronie danych osobowych. W przypadku, w ktérym podmiot danych
osobowych zwréci sie bezposrednio do Procesora, Procesor przekaze niezwtocznie taki
whniosek Administratorowi, wraz z zgdanymi we wniosku informacjami, jezeli sqg one
w posiadaniu Procesora. W celu unikniecia wagtpliwosci Strony przyjmujq, ze informaciji, o ktére
zwracajq sie podmioty danych osobowych, nie przekazuje tym podmiotom Procesor.

4. Procesor w ramach posiadanych mozliwosci i technicznych umiejetnosci wspiera
Administratora, na jego zyczenie, w pracach zwigzanych z przygotowaniem oceny skutkdw
dla ochrony danych osobowych.

§10
Poufnos¢
1. Procesor zobowiqgzuje sie do zachowania w tajemnicy wszelkich danych osobowych,
informaciji i materiatdéw przekazanych lub udostepnionych mu, lub o ktérych wiedze powzigt w
zwiqzku z readlizacjg Umowy, a takze powstatych w wyniku jej wykonania informaciji
i materiatdw w formie pisemnej, graficznej lub jakiejkolwiek innej formie. Informacje i materiaty
sg objete tajemnicg nie mogqg by¢ bez uprzedniej zgody Administratora udostepniane
jakiejkolwiek osobie trzeciej, ani tez ujawnione w inny sposdéb, chyba ze w dniu ich ujawnienia
byty powszechnie znane allbo muszg by¢ ujawnione zgodnie z powszechnie obowigzujgcymi
przepisami prawa, orzeczeniem sqddw lub upowaznionych organdw panstwowych.
2. Wykonawca zobowigzuje sie zachowaé poufno$c informaciji w czasie obowigzywania
Umowy, a takze po odstgpieniu od niej, jej rozwigzaniu lub wygasnieciu.
3. Procesor zapewnia, ze osoby upowaznione do przetwarzania danych osobowych bedg
obowigzane zachowaé¢ w tajemnicy te dane osobowe oraz sposoby ich zabezpieczenia.
Obowigzek zachowania tajemnicy nie ustaje po zaprzestaniu przetwarzania danych.

§ 11

Wspdtpraca Stron
1. Strony sg zobowigzane do wspdtpracy w zakresie nadzoru nad wykonaniem Umowy.
2. Strony ustalajg, Zze podczas redlizacji Umowy powierzenia bedg ze sobq Scisle
wspodtpracowad, informujgc  sie wzajemnie o wszystkich okoliczno$ciach majgcych
lub mogacych mie¢ wptyw na wykonanie powierzenia danych osobowych.
3. Strony w formie pisemnej bgdZz w formie ustnej, bgdZ za posrednictwem poczty
elektronicznej, bedqg dokonywaty uzgodnien i podejmowaty decyzje operacyjne poprzez
swoich przedstawicieli odpowiedzialnych za realizacje Umowy.
4. Strony zobowigzujq sie, ze wszelkie decyzje dotyczqce polubownego zakohczenia sporu
z 0sobq, ktdrej dane dotyczg, w szczegdinosci fakt i wysokos¢ wyptaty ewentualnego
odszkodowania, podejmg wspdlnie chyba, ze wina lezy wytgcznie po stronie Procesora
i wynika z zaniedban jego pracownikdw lub z nienalezytego wykonania niniejszej umowy.
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§12
Postanowienia kornicowe

1. Z tytutu wykonywania niniejszej Umowy Procesorowi nie przystuguje dodatkowe
wynagrodzenie.
2. Wszelkie zmiany dotyczgce ninigjszej Umowy powinny by¢ dokonywane w formie pisemnej
pod rygorem niewaznosci.
3. W sprawach nieuregulowanych niniejszg Umowq zastosowanie bedqg miaty przepisy Ustawy,
przepisy wykonawcze do Ustawy, w tym Rozporzgdzenia, Rozporzgdzenia o ochronie danych
osobowych oraz Kodeks cywilny.
4. Tryb i zasady przekazywania danych. Dane przekazywane do Procesora w ramach realizaciji
umowy nr ORG.272....2025 na Oprogramowanie do zarzqdzania i aktualizacji systeméw
operacyjnych i oprogramowania na stacjach roboczych, serwerach na 60 stanowisk z
abonamentem do 25.03.2026r. dla Centrum Ustug Spotecznych w Mtawie bedqg udostepnione
jedynie poprzez bezpieczne potgczenia zdalne zatwierdzane kazdorazowo przez
Administratora danych.
5. Umowa zostata sporzgdzona w formie elektronicznej i zawarta z chwilg ztozenia ostatniego
Z podpiséw elektronicznych - kwalifikowanych (ze wskazaniem znacznika czasu), osdb
reprezentujgcych Zamawiajgcego i Wykonawce.

ADMINISTRATOR DANYCH: PROCESOR:
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