Fundusze Europejskie Rzeczpospolita Dofinansowane przez

i na Rozwdj Cyfrowy - Polska Unie Europejska

| @ Cyberbezpieczny
Samorzqd

Zalacznik Nr 1b do SWZ
Szczegélowy opis przedmiotu zamowienia dla czeSci 11

Zakup oraz dostawa urzadzen sieciowych UTM wraz z oprogramowaniem

1. Urzadzenie sieciowe typu UTM z zintegrowanym system bezpieczenstwa klasy

UTM/NGFW wraz z subskrypcja zabezpieczen i gwarancja — 2 sztukKi..........c.cccocooevieniininnncnen, 1
2. Warunki gwarancji i SErwiSU........c.ccoooiiiiiiiiiiii e 7
3. Wymagania ogélne dla dostarczanych rozwigzan ...............ccccocoeeiiiniiniinninneneneeneceeee 8
4. Miejsce dostawy, montazu, Serwis POSPrzedaZowy ...........cccccceveereereeneeniennieeneeneeseeseenas 8

1. Urzadzenie sieciowe typu UTM z zintegrowanym system bezpieczenstwa klasy
UTM/NGFW wraz z subskrypcjq zabezpieczen i gwarancjg — 2 sztuki

Specyfikacje minimalnych wymagan:

ARCHITEKTURA SYSTEMU

1. System ochrony sieci musi zosta¢ dostarczony w postaci komercyjnej platformy sprzgtowej z
zabezpieczonym systemem operacyjnym, umozliwiajacej rozbudowe do dwoch takich samych
urzadzen pracujacych w klastrze wysokiej dostepnosci conajmniej Active-Passive, o specyfikacji
opisanej ponizej.

2. Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione ponizej funkcje
bezpieczenstwa oraz funkcjonalnosci dodatkowe.

3. Elementy systemu przenoszace ruch uzytkownikow muszg dawa¢ mozliwos¢ pracy w jednym z
dwoch trybow: Router/NAT lub transparent.

1. Metalowa obudowa o wysokosci max. 1U przeznaczona do montazu w szafie RACK 19’

2. Podwojne, redundantne, zintegrowane zasilanie.

3. Obstuga nielimitowanej ilo$ci hostow w sieci chronione;.

4. Minimalna liczba i typ interfejséw fizycznych:
*System realizujacy funkcje Firewall musi dysponowa¢ minimum 8§ interfejsami miedzianymi
Ethernet 2,5 Gbps
*System realizujacy funkcje Firewall musi dysponowaé¢ minimum 2 interfejsami optycznymi
1GbE (SFP)
*System realizujacy funkcje Firewall musi umozliwia¢ rozbudowe dostgpnych interfejsow
*Mozliwo$¢ tworzenia minimum 128 interfejsow wirtualnych definiowanych jako VLANy w
oparciu o standard 802.1Q.

5. Minimalna liczba nowych potaczen na sekunde: 30 000.

6. Minimalna liczba jednoczesnych polaczen: 600 000.

7. Minimalna przepustowos¢ Firewall: 10 Gbps.
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8. Minimalna przepustowos¢ IPS: 5 Gbps.

9. Minimalna przepustowos$¢ Threat Protection: 1,3 Gbps.

10. Minimalna przepustowos$¢ IPSec VPN: 2,5 Gbps.

11. Minimalna liczba tuneli SSL. VPN: 150.

12. Minimalna liczba tuneli IPSEC VPN: 1000.

13. System realizujacy funkcje Firewall musi by¢ wyposazony w lokalny dysk o pojemnosci
minimum 200 GB SSD do celow logowania i raportowania.

PODSTAWOWE FUNKCJE SYSTEMU OCHRONY

Zarzadzanie i
utrzymanie

10.
11.

12

Rozwigzanie musi by¢ zarzadzane przez wbudowany webowy graficzny
interfejs uzytkownika (Web GUI), z poziomu portu konsolowego oraz za
posrednictwem bezpiecznego protokotu SSH.

Wbudowany webowy graficzny interfejs uzytkownika musi oferowaé
narzg¢dzia diagnostyczne, co najmniej ping

Interfejs graficzny musi zapewnia¢ narzgdzia do przechwytywania
pakietow, wyswietlania otwartych potaczen sieciowych.

Rozwigzanie musi oferowa¢ mozliwos¢ definiowania profili
administracyjnych okre$lajacych dostgp do poszczegdlnych modutdéw
konfiguracyjnych systemu na prawach: brak dostgpu, dostgp tylko do
odczytu lub peten odczyt i zapis.

System  musi  oferowa¢  mozliwos¢  zdefiniowania  polityki
bezpieczenstwa dla hasel administratorow w zakresie minimalnej ilosci
znakow czy zlozonosci hasta.

Rozwigzanie musi posiada¢ mechanizm informowania o aktualizacjach
oprogramowania systemowego.

System musi oferowa¢ mozliwos¢ zdefiniowania wilasnych obiektow
typu sie¢, ustuga, host, harmonogram czasowy, uzytkownik, grupa
uzytkownikow.

Rozwigzanie musi oferowa¢ samoobstugowy portal dla uzytkownikow
celem zmniejszenia liczby zadan wymagajacych udziatu administratora.
System musi by¢ wyposazony w mechanizm automatycznego
powiadamiania za posrednictwem protokotow SMTP lub SNMP.
Rozwigzanie musi oferowa¢ wsparcie dla protokotéw SNMP v1, v2 i v3
Wymagane jest, aby rozwigzanie oferowato wbudowany mechanizm do
tworzenia kopii zapasowych konfiguracji z zapisem do chmury
producenta lub wlasnego serwera. Rozwigzanie musi oferowac
mechanizm pozwalajacy na automatyczne tworzenie kopii zapasowych
w odstepach czasowych: codziennie, tygodniowo oraz miesi¢cznie.

. Rozwigzanie musi umozliwia¢ przechowywanie przynajmniej dwoch

wersji oprogramowania systemowego (firmware).
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Zapora sieciowa, 1. Wymagane jest, aby zapora sieciowa dziatala w oparciu o mechanizm
konfiguracja sieciowa Stateful Deep Packet Inspection.
oraz routing 2. Rozwigzanie musi umozliwia¢ budowanie regul zapory sieciowych w
oparciu o takie obiekty jak host, sie¢, interfejs, harmonogram, port,
protokot, uzytkownik, grupa uzytkownikow, metoda uwierzytelnienia.

3. System musi umozliwia¢ budowanie regutl bezpieczenstwa dla
uzytkownikéw 1 grup uzytkownikow w oparciu o definiowane przez
administratora harmonogramy czasowe.

4. Rozwigzanie musi pozwoli¢ na definiowanie wlasnych polityk NAT wraz
z IP masquerading.

5. System musi zapewnia¢ ochron¢ przed atakami DoS czy DDoS (flood
protection).

6. System musi zapewnia¢ ochrone¢ przed skanowaniem portéw (portscan
blocking).

7. System musi zapewnia¢ blokowanie ruchu na podstawie kraju
pochodzenia (geolokalizacja IP).

8. Rozwiazanie musi zapewnia¢ obstuge routingu statycznego.

9. Rozwigzanie musi zapewnia¢ obstuge protokoléw  routingu
dynamicznego (RIP, OSPF, BGP).

10. Rozwigzanie musi oferowa¢ mozliwo$¢ 1aczenia interfejsow w warstwie
L2 (bridge) wraz z obstuga RSTP oraz MSTP.

11. System musi oferowac¢ funkcjonalnos¢ serwera DHCP lub DHCP Relay.

12. System musi oferowa¢ wsparcie dla IEEE 802.1Q VLAN z niezaleznymi
pulami DHCP.

13. Rozwigzanie musi zapewnia¢ rozklad ruchu pomiedzy wieloma
interfejsami - WAN, z automatyczng diagnostyka taczy oraz
automatycznym przetgczaniem ruchu w przypadku awarii lacza.

14. Rozwigzanie musi umozliwia¢ rozkladanie ruchu do Internetu w oparciu
0 wagi poszczegbdlnych bram ISP.

15. Wymagane jest by rozwigzanie zapewniato obstuge modemu USB LTE
np. jako tacze zapasowe.

16. Rozwigzanie musi oferowa¢ mozliwo$¢ agregowania linkow fizycznych
w oparciu o IEEE 802.3ad (LACP).

17. Rozwigzanie musi dawa¢ mozliwos¢ wykorzystania mechanizmu SD-
WAN poprzez analizg stanu tacza w czasie rzeczywistym 1 dynamicznym
wyborze najkorzystniejszego tacza.

18. W zakresie SD-WAN urzadzenie ma zapewnia¢ obstuge mechanizmu
SLA (monitorowanie op6znienia, jitter, wskaznika utraty pakietow).

19. Rozwigzanie musi dawa¢ mozliwos$¢ optymalizacji ruchu wychodzacego
w dostepie do okreslonych ustug.

20. Monitorowanie dostepnosci tacza musi by¢ mozliwe w oparciu o ICMP

oraz TCP.
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21. System musi dawa¢ mozliwos¢ realizacji routingu statycznego w

oparciu o polityki automatycznego wyboru tacza w trybie failover.

Podstawowe 1. System musi zapewnia¢ mozliwos$¢ elastycznego ksztattowania pasma
ksztaltowanie pasma (QoS) dla uzytkownika, hosta lub potagczenia.

oraz limity iloSci 2. System musi mie¢ zaimplementowane mechanizmy optymalizujace
danych ruch VolP.

Autoryzacja 1. Rozwiazanie musi by¢ wyposazone w lokalng bazg uzytkownikow
uzytkownikow umozliwiajacg wykreowanie nie mniej niz 500 kont.

2. System musi zapewnia¢ mozliwo$¢ autentykacji w oparciu o Active
Directory, RADIUS i LDAP.

3. Rozwigzanie musi umozliwia¢ automatyczne uwierzytelnianie i
identyfikowanie uzytkownikow w trybie Single Sign On (SSO) w
srodowiskach opartych o Active Directory.

4. Rozwigzanie musi zapewnia¢ mozliwo$¢ uwierzytelniania klientow
VPN w tym [PSec, SSL, PPTP.

5. Rozwigzanie musi oferowa¢ mozliwos$¢ uwierzytelniania przez
wbudowany Captive Portal.

6. Rozwigzanie musi posiada¢ wbudowany modut zapewniajacy
uwierzytelnianie na poziomie 2FA poprzez zastosowanie czasowych
hasel jednorazowych (TOTP).

7. Metoda 2FA musi dawaé mozliwo$¢ wykorzystania haset TOTP w
ramach tuneli SSLVPN, IPSec, jak rowniez logowania do portalu
uwierzytelniania, webowego interfejsu administracyjnego i SSH.

Samoobslugowy 1. Rozwigzanie musi udostepnia¢ plik instalacyjny klienta SSL VPN dla

portal dla Windows (wraz z konfiguracja).

uzytkownikow 2. Rozwigzanie musi udostepniaé plik z konfiguracja dla klienta OpenVPN
dla Windows, Mac OS X, Linux, i0OS, Android

3. Rozwigzanie musi umozliwia¢ zmian¢ hasta.

Podstawowe opcje System musi zapewnia¢ funkcjonalno$¢ koncentratora VPN w zakresie
VPN polaczen:

1. Site-to-site VPN: IPSec, 256-bit AES/3DES, autoryzacja z uzyciem
klucza RSA, PKI (X.509) lub wspotdzielonego klucza Pre-Shared Key
(PSK).

2. Client-to-site VPN: IPSec, PPTP, SSL (klient dla Windows dostepny z
poziomu samoobstugowego portalu uzytkownika).

OCHRONA SIECI
IPS 1. Dodatkowy modutochrony klasy IPS z bazg minimum 1000 sygnatur.

2. Rozwigzanie musi zapewnia¢ mozliwo$¢ dodawania wlasnych sygnatur
IPS.

3. Wymagane jest by system automatycznie aktualizowat sygnatury

zagrozen.
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4.

5.

Rozwigzanie musi oferowa¢ mozliwo$¢ wytaczenia/wlaczenia
poszczegblnych kategorii/sygnatur.
System musi generowac¢ alerty w przypadku wykrycia ataku.

OCHRONA I KONTORLA WEB ORAZ APLIKACJI

Ochrona i kontrola 1. Rozwigzanie musi dziata¢ jako Transparent Web Proxy filtrujac tresci
Web oraz szkodliwe oprogramowanie w obrebie protokotow HTTP i HTTPS.

2. System oferujacy inspekcje i ochrong przed malware dla protokotéw
HTTP, HTTPS oraz FTP.

3. Rozwigzanie musi zapewnia¢ skanowanie AV plikéw w czasie
rzeczywistym.

4. Rozwiagzanie musi oferowa¢ funkcj¢ inspekcji z obstuga protokotu TLS
1.3 oraz z tzw. walidacja certyfikatow.

5. System musi filtrowa¢ pliki na podstawie MIME.

6. Rozwigzanie musi oferowa¢ mozliwos¢ filtrowania wynikow
wyszukiwania z uzyciem SafeSearch.

7. Rozwigzanie musi zawiera¢ przynajmniej 78 kategorii stron www 1
umozliwia¢ tworzenie wlasnych kategorii stron www.

8. Rozwiazanie musi zapewnia¢ mozliwo$¢ blokowanie i wysylania tresci
poprzez HTTP i HTTPS.

9. System musi wys$wietla¢ komunikat o przyczynie zablokowania dostepu
do strony www. Administrator musi mie¢ mozliwos¢ edytowania tresci
komunikatu i dodania logo Zamawiajacego.

Ochrona i kontrola 1. Rozwigzanie musi zapewnia¢ automatyczng aktualizacje sygnatur

aplikacji

aplikacji.

Rozwigzanie musi umozliwia¢ wykrywanie 1 kontrole mikroaplikacji (np.
Gry portalu Facebook)

Rozwigzanie musi identyfikowac aplikacje niezaleznie od
wykorzystywanego portu, protokotu, szyfrowania.

Ksztaltowanie pasma
dla Web i Aplikacji

Rozwigzanie musi oferowac funkcjonalno$¢ pozwalajaca na
ksztaltowanie pasma dla aplikacji celem ograniczenia lub
zagwarantowania odpowiedniego pasma w kierunku upload/download.
Rozwigzanie musi zapewnia¢ mozliwo$¢ nadawania priorytetow dla
okreslonego typu ruchu.

Rozwigzanie musi oferowa¢ mozliwos¢ gwarantowania pasma w trybie
indywidualnym (per uzytkownik) oraz wspotdzielonym.

OCHRONA ANTYWIRUSOWA

Ochrona i kontrola
Email

1.

Rozwigzanie ma posiada¢ komercyjny silnik antywirusowy dostarczany

od europejskiego dostawcy.
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2.

Rozwigzanie musi oferowa¢ mozliwo$¢ trybu pracy Transparent Email
Proxy.

System musi umozliwia¢ inspekcje komunikacji email realizowane;j
przy uzyciu protokotow SMTP, SMTPS, POP3, POP3S.

Rozwigzanie musi zapewnia¢ ochrong przed spamem i szkodliwym
oprogramowaniem w trakcie transakcji SMTP.

Rozwigzanie musi zapewnia¢ automatyczng aktualizacje sygnatur
zagrozen.

System musi zapewnia¢ wykrywanie, blokowanie i skanowanie
zalgcznikow.

Rozwigzanie musi wspotpracowaé z co najmniej dwoma bazami RBL.
Rozwigzanie musi umozliwia¢ tworzenie biatych i czarnych list
adresow email.

Rozwigzanie musi zapewnia¢ wykrywanie spamu niezaleznie od
stosowanego jezyka.

OCHRONA PRZED EXPLOITAMI I ZAGROZENIAMI ZERO-DAY

On-cloud Sandboxing | Rozwigzaniem musi posiada¢ dodatkowy modut ochrony klasy on-cloud
Sanbox o ponizszej funkcjonalnosci:

1. Rozwigzanie musi umozliwia¢ dodatkowg inspekcje plikow
wykonywalnych np., .exe

2. Rozwigzanie musi umozliwia¢ dodatkowg inspekcje plikow
dokumentéw w tym .doc, .docx, .rtf.

3. Rozwigzanie musi umozliwia¢ dodatkowg inspekcje plikow .pdf.

4. Rozwiagzanie musi umozliwia¢ dodatkowg inspekcje plikow archiwow
w tym zip, arj, lha, rar, cab

5. System musi zapewnia¢ dynamiczng analiz¢ behawioralna kodu
uruchamianego w realnych srodowiskach testowych Windows.

LOGOWANIE I RAPORTOWANIE

1. System musi umozliwia¢ sktadowanie oraz archiwizacj¢ logow.

2. System musi gromadzi¢ informacje o zdarzeniach dotyczacych
protokotow Web, FTP, VPN, SSL VPN, wykorzystywanych aplikacjach
sieciowych, wykrytych: atakach sieciowych, wirusach, zablokowanych
aplikacjach sieciowych oraz musi powigza¢ wszystkie powyzsze
zdarzenia z nazwami uzytkownikow.

3. System musi zapewnia¢ przegladanie archiwalnych logéw przy
zastosowaniu funkc;ji filtrujacych.

4. System musi zapewnia¢ eksport zgromadzonych logéw do
zewnetrznych  systemow  skladowania danych (dlugoterminowe
przechowywanie danych).
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5. Rozwigzanie musi generowac raporty w HTML i CSV.

6. Rozwigzanie musi oferowa¢ mozliwo$¢ wysytania logéw systemowych
do serwerdw syslog.

7. System musi zapewnia¢ podglad wykorzystania tacza internetowego.

8. System musi zapewnia¢ podglad w czasie rzeczywistym wykorzystania
Iacza i ilosci wysytanych danych w oparciu o uzytkownika/adres IP

9. Rozwiazanie musi oferowa¢ mozliwo$¢ zanonimizowania danych.

POZOSTALE

Certyfikaty Urzadzenie musi posiadac:

— certyfikat Common Criteria (zgodny z PN-EN ISO/IEC 15408) na poziomie
EAL4 lub wyzszym dla odpowiedniego profilu ochrony, lub réwnowazny
dokument  potwierdzajacy  spelnienie = wymagan  bezpieczenstwa
funkcjonalnego 1 odpornosci na zagrozenia,

- certyfikat ICSA Labs dla funkcji VPN IPsec lub réwnowazny certyfikat
niezaleznej organizacji  certyfikujacej zgodnos¢ funkcji VPN z
miedzynarodowymi standardami bezpieczenstwa, lub znajdowac si¢ na liscie
produktéw dopuszczonych do ochrony informacji niejawnych UE lub
roéwnowaznej li§cie uznawanej przez instytucje unijne w zakresie kryptografii.
Dokumenty potwierdzajace powyzsze nalezy zalaczy¢ do oferty.

W ramach zaméwienia Zamawiajacy uzyska dostgp do stron internetowych producentéw rozwigzan,
umozliwiajacy:
e Dbezptatne pobieranie najnowszego oprogramowania aktualizujacego system do najnowszej wersji
przez okres trwania licencji,
e dostep do dokumentacji sprzgtu i oprogramowania,
e dostep do narzedzi konfiguracyjnych i dokumentacji technicznej,
e dostep do pomocy technicznej producenta.
Zamawiajacy w momencie odbioru otrzyma:
¢ licencje obejmujace wszystkie wymagane moduly na okres do 25.03.2026 r.
e mozliwo$¢ automatycznego pobierania subskrypcji dla wszystkich wymaganych modutow w
okresie trwania licencji.

2. Warunki gwarancji i serwisu

1. Zamawiajacy wymaga zapewnienia gwarancji Producenta z zakresu wdrazanej technologii
na okres min. 24 miesi¢cy dla kazdego z urzadzen. UWAGA: wydtuzenie okresu gwarancji
stanowi Kryterium II oceny oferty.

2. Zamawiajacy wymaga, by serwis byt autoryzowany przez producenta urzadzen, to jest by
zapewniona byla wymiana urzadzen zgodnie z metodyka i1 zaleceniami producenta
dostarczonych rozwigzan.

3. Urzadzenie ma by¢ objete rozszerzong gwarancja typu NBD tzn. w przypadku zgloszenia
awarii urzadzenia, wysylka urzadzenia zastgpczego lub wysyltka sprawnego urzadzenia musi
nastapi¢ w dniu potwierdzenia awarii, a dostawa takiego urzadzenia na wskazany przez
zglaszajgcego adres zaplanowana zostanie na kolejny dzien roboczy. Posiadanie
rozszerzonej gwarancji NBD musi zosta¢ potwierdzone licencja dystrybutora/producenta.
Podmiot realizujacy ustuge rozszerzonej gwarancji typu NBD (Next Business Day) musi
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posiada¢ aktualny certyfikat systemu zarzadzania bezpieczenstwem informacji zgodny z
norma ISO/IEC 27001 lub dokument réwnowazny, potwierdzajacy wdrozenie i stosowanie
srodkow zapewniajacych bezpieczenstwo informacji w zakresie $wiadczenia ustug
serwisowych, wsparcia technicznego i gwarancyjnego. Dokumenty potwierdzajace powyzsze
nalezy zalaczy¢ do oferty.

Wykonawca lub autoryzowany serwis ma obowigzek przyjmowania zgloszen serwisowych
w jezyku polskim przez telefon (od poniedziatku do pigtku, w godzinach 8:00 — 17:00), e-
mail lub www (przez catg dobg).

Wymagania ogolne dla dostarczanych rozwiazan

Dostarczone oprogramowanie musi by¢ fabrycznie nowe, nieuzywane, nicaktywowane
wczesniej na innym urzadzeniu, dostarczone w najnowszej stabilnej wersji pochodzace;j
z oficjalnego kanatu dystrybucyjnego producenta oprogramowania nieobcigzone
prawami na rzecz osob trzecich. Dostarczone oprogramowanie i wszelkie jego no$niki
(o ile wystgpuja) musi by¢ wolne od wad fizycznych i prawnych.

Dostarczony SPRZET, musi by¢ fabrycznie nowy, nieuzywany, nieregenerowany,
kompletny, wyprodukowany nie wczesniej niz w styczniu 2024 r., dostarczony w
opakowaniu oryginalnym (opakowanie musi by¢ nienaruszone 1 posiadaé
zabezpieczenie zastosowane przez producenta/dystrybutora). Sprzet musi by¢ wolny od
jakichkolwiek wad fizycznych i prawnych, sprawny technicznie oraz musi pochodzi¢ z
autoryzowanego kanatu dystrybucyjnego. Nie dopuszcza si¢ zastosowania urzadzen
tzw. ,,refurbished”.

Calos¢ dostarczonego sprzetu 1 oprogramowanie musi by¢ ze sobg kompatybilna

1 pochodzi¢ od jednego producenta.

Wykonawca winien w momencie dostawy przedlozy¢ dokumenty potwierdzajace, ze
posiada autoryzacje producenta w zakresie sprzedazy oferowanych rozwigzan oraz
swiadczenia ustug z nimi zwigzanych.

Miejsce dostawy, montazu, serwis posprzedazowy

Dostawa oraz konfiguracja nowych urzadzen sieciowych UTM w serwerowniach:

a) Urzad Miasta Mlawa, ul Stary Rynek 19, 06-500 Mlawa,

b) Centrum Ushlug Spolecznych w Mlawie, ul. Lelewela 7, 06 — 500 Mlawa.

Zamawiajacy wymaga, aby Wykonawca w ramach dostawy zagwarantowat

Zamawiajacemu:

a) analiz¢ aktualnej struktury sieci lokalnej oraz obecnie funkcjonujacych u
Zamawiajacego starych UTMow(ktore beda wymienione) pod katem
instalacji/konfiguracji nowych rozwigzan klasy UTM.

b) instalacja/konfiguracja zaoferowanego rozwigzania w infrastrukturze sieciowej
Zamawiajacego musi by¢ wykonana przynajmniej na réwnowaznym poziome
konfiguracji 1 funkcjonalno$ci z obecnie dzialajagcymi starymi UTMami u
Zamawiajacego oraz zgodnie z wymaganiami Zamawiajacego (dotyczy polityk
bezpieczenstwa, dostepow zdalnych, integracji z domeng lokalng. Instalacja musi
si¢ odby¢ fizycznie w siedzibie Zamawiajgcego — nie dopuszcza si¢ wykonania prac
w trybie zdalnym),

c) po zakonczeniu instalacji — instruktarz z wykonanej konfiguracji na
zainstalowanym $rodowisku UTM,
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d) 3 miesigczng dedykowang opieke poinstalacyjng realizowang zdalnie — wymagane
jest, aby do opieki wyznaczony byt dedykowany inzynier z certyfikatem producenta
dostarczonego sprzetu. Wsparcie musi by¢ §wiadczone w dni robocze w godzinach
8:00 — 16:00.



