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1) Zamowienie dla Urzedu Miasta Mlawa

1. Serwer z oprogramowaniem — 1 sztuka

Specyfikacje minimalnych wymagan:

Parametr Charakterystyka (wymagania minimalne)

Obudowa e Obudowa wyposazona w panel LCD umieszczony na froncie obudowy,

BIOS’u, zasilaniu oraz temperaturze.

musi by¢ zaprojektowana przez producenta serwera i oznaczona jego

Plyta gléowna znakiem firmowym.

e Plyta powinna obstugiwa¢ do min. 128GB, na ptycie gldéwnej powinno
znajdowac si¢ minimum 4 sloty przeznaczone dla pamigci

e Dedykowany przez producenta procesora do pracy w serwerach

Chipset jednoprocesorowych

Jeden procesor Minimum 8 rdzeni fizycznych.

Procesor Minimum 16 watkow logicznych (obstuga technologii
wielowatkowosci/Hyper-Threading).

Bazowa czestotliwos$¢ taktowania procesora nie mniejsza niz 3,2 GHz.

e Obudowa Rack o wysoko$ci max 1U z mozliwo$cig instalacji 8 dyskow 2.5”

umozliwiajacy wyswietlenie informacji o stanie procesora, pamigci, dyskow,

e Plyta gtdéwna z mozliwo$cig zainstalowania jednego procesora. Ptyta gtdwna
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Maksymalna czestotliwo$¢ Turbo nie nizsza niz 5,6 GHz.

Pamig¢ podreczna trzeciego poziomu (L3) nie mniejsza niz 24 MB.
Obstuga pamigci typu DDRS

Wspotczynnik TDP nie wigkszy niz 95 W.

Wynik nie mniejszy niz 95.1 punktéw w tescie SPECrate2017_int_base (w
konfiguracji jednoprocesorowej), zgodnie z danymi opublikowanymi na
stronie: https://www.spec.org.

Wynik nie mniejszy niz 28 974 punktéw w tescie PassMark CPU Mark,
zgodnie z danymi zawartymi na stronie: https://www.cpubenchmark.net.

Pami¢é¢ RAM e 4x32GB pami¢ci RAM DDRS UDIMM o czestotliwosci pracy 4800MT/s.
Kontroler RAID e Sprzetowy kontroler dyskowy, posiadajacy mozliwo$¢ konfiguracji
poziomoéw RAID: 0, 1, 10
e Zainstalowane
. o 2x dysk SAS o pojemnos$ci min. 1.2TB, Hot-Plug.
Dyski tward : . . ’ . .
ysKl twarde e  Mozliwos¢ zainstalowania dwoch dyskow M.2 NVMe SSD o pojemnosci
min. 960GB Hot-Plug z mozliwoscia konfiguracji RAID 1.
Sloty PCle e Dwasloty PCle
Interfejsy e  Whbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT
sieciowe/FC/SAS
e min. 4 porty USB w tym min:
Whudowane o 1 port USB 3.0 z tylu obudowy,
porty o 1 port micro USB z przodu obudowy

e 1 port VGA na tylnym panelu,
e 1 port RS232

Karta graficzna

Zintegrowana karta graficzna umozliwiajaca rozdzielczo$¢ min. 1920x1200

Zasilacze 2 szt. redundantne, o mocy maks. 700W klasy Titanium
Elementy Komplet wysuwanych szyn umozliwiajacych montaz w szafie rack i wysuwanie
montazowe serwera do celow serwisowych
Wymagania Serwer musi by¢ kompatybilny z poniZzej podang specyfikacja macierzy
dyskowej.
e Zatrzask gornej pokrywy oraz blokada na ramce panela zamykana na klucz
stuzaca do ochrony nieautoryzowanego dostepu do dyskoéw twardych.
e  Whbudowany czujnik otwarcia obudowy wspotpracujgcy z BIOS i kartg
zarzadzajaca.
. ) e Modut TPM 2.0 V3
Bezpieczenstwo

Serwer musi by¢ wyposazony w rozwigzanie zapewniajace ochrong
oprogramowania uktadowego przed manipulacjg zto§liwego oprogramowania.
Ochrona taka musi by¢ zgodna z zaleceniami NIST SP 800-147B i NIST SP
800-155. Jednoczesnie Zamawiajacy wymaga, aby dostarczony serwer posiadat
zaimplementowane sprz¢towo mechanizmy kryptograficzne poswiadczajace
integralnos¢ oprogramowania BIOS (Root of Trust).
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Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca
dedykowany port Gigabit Ethernet RJ-45 1 umozliwiajaca:

zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;

zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci
obrotowej wentylatorow, konfiguracji serwera);

szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika;
mozliwo$¢ podmontowania zdalnych wirtualnych napgdow;

wirtualng konsole z dostepem do myszy, klawiatury;

wsparcie dla IPvo6;

wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH,
Redfish;

mozliwos$¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez
serwer;

mozliwo$¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer;
integracja z Active Directory;

mozliwos$¢ obstugi przez dwoch administratorow jednoczesnie;

wsparcie dla dynamic DNS;

wysytanie do administratora maila z powiadomieniem o awarii lub zmianie
konfiguracji sprzgtowe;.

mozliwos¢ bezposredniego zarzadzania poprzez dedykowany port USB na
przednim panelu serwera

mozliwos¢ zarzadzania do 100 serweréw bezposrednio z konsoli karty
zarzadzajacej pojedynczego serwera

oraz z mozliwo$cig rozszerzenia funkcjonalnosci o:

Wirtualny schowek ulatwiajacy korzystanie z konsoli zdalnej

Przesytanie danych telemetrycznych w czasie rzeczywistym

Dostosowanie zarzadzania temperaturg i przeplywem powietrza w serwerze
Automatyczna rejestracja certyfikatow (ACE)

Oprogramowanie
do zarzadzania

Mozliwo$¢ zainstalowania oprogramowania producenta do zarzadzania,

spetniajacego ponizsze wymagania:
Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci masowych
integracja z Active Directory
Mozliwos$¢ zarzadzania dostarczonymi serwerami bez udziatu dedykowanego
agenta
Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish
Mozliwo$¢ uruchamiania procesu wykrywania urzadzen w oparciu o
harmonogram
Szczegodtowy opis wykrytych systemow oraz ich komponentow
Mozliwos¢ eksportu raportu do CSV, HTML, XLS, PDF
Mozliwos¢ tworzenia wlasnych raportow w oparciu o wszystkie informacje
zawarte w inwentarzu.
Grupowanie urzadzen w oparciu o kryteria uzytkownika
Tworzenie automatycznie grup urzadzen w oparciu o dowolny element
konfiguracji serwera np. Nazwa, lokalizacja, system operacyjny, obsadzenie
slotow PCle, pozostatego czasu gwarancji
Mozliwo$¢ uruchamiania narzedzi zarzadzajacych w poszczegodlnych
urzadzeniach
Szybki podglad stanu srodowiska
Podsumowanie stanu dla kazdego urzadzenia
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Szczegodlowy status urzadzenia/elementu/komponentu

Generowanie alertOw przy zmianie stanu urzadzenia.

Filtry raportow umozliwiajgce podglad najwazniejszych zdarzen

Integracja z service desk producenta dostarczonej platformy sprzetowej
Mozliwo$¢ przejecia zdalnego pulpitu

Mozliwos¢ podmontowania wirtualnego napedu

Kreator umozliwiajacy dostosowanie akcji dla wybranych alertow
Mozliwos¢ importu plikéw MIB

Przesytanie alertow ,,as-is” do innych konsol firm trzecich

Mozliwo$¢ definiowania rol administratoréw

Mozliwo$¢ zdalnej aktualizacji oprogramowania wewnetrznego serwerow
Aktualizacja oparta o wybranie zrodta bibliotek (lokalna, on-line producenta
oferowanego rozwigzania)

Mozliwo$¢ instalacji oprogramowania wewngetrznego bez potrzeby instalacji
agenta

Mozliwos¢ automatycznego generowania i zglaszania incydentow awarii
bezposrednio do centrum serwisowego producenta serwerow

Modut raportujacy pozwalajacy na wygenerowanie nastgpujacych informacji:
nr seryjne sprzg¢tu, konfiguracja poszczegdlnych urzadzen, wersje
oprogramowania wewngtrznego, obsadzenie slotdéw PCI i gniazd pamigci,
informacj¢ o maszynach wirtualnych, aktualne informacje o stanie i poziomie
gwarancji, adresy IP kart sieciowych, wystepujacych alertéw, MAC adresow
kart sieciowych, stanie poszczegélnych komponentow serwera.

Mozliwos¢ tworzenia sprzetowej konfiguracji bazowej i na jej podstawie
weryfikacji srodowiska w celu wykrycia rozbieznosci.

Wdrazanie serwerow, rozwigzan modularnych oraz przetacznikow sieciowych
w oparciu o profile

Mozliwo$¢ migracji ustawien serwera wraz z wirtualnymi adresami
sieciowymi (MAC, WWN, IQN) miedzy urzadzeniami.

Tworzenie gotowych paczek informacji umozliwiajacych zdiagnozowanie
awarii urzadzenia przez serwis producenta.

Zdalne uruchamianie diagnostyki serwera.

Dedykowana aplikacja na urzadzenia mobilne integrujaca si¢ z wyzej
opisanymi oprogramowaniem zarzgdzajacym.

Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i
Hyper-V.

Oprogramowanie
do
monitorowania

Oparta na chmurze aplikacja Producenta oferowanego urzadzenia, ktora zapewnia
proaktywne monitorowanie i rozwigzywanie problemow infrastruktury IT oraz
integracje z posiadana przez Zamawiajacego platforma wirtualizacji Vmware
(lub kompatybilna). Zaproponowane rozwigzanie musi posiada¢ nastepujace
funkcjonalnosci:

Monitoring:

o 1iloé¢ podtaczonych oraz roztaczonych systemow

o stan podtgczonych urzadzen

o informacje o potencjalnych zagrozeniach zwigzanych z
cyberbezpieczenstwem w oparciu o najlepsze praktyki i szczegdtowa
analiz¢ posiadanych systemow

o Informacje o alertach z podziatem na minimum: krytyczne, bledy,
ostrzezenia

o informacje o statusie gwarancji dla poszczegdlnych urzadzen
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informacje o stanie licencji na posiadane oprogramowanie rozszerzajace
funkcjonalnos$ci urzadzen
informacje w oparciu o dane historyczne umozliwiajace okreslenie
trendow krotko- 1 dlugoterminowej prognozy wykorzystania przestrzeni
na pamig¢ciach masowych.
Wykrywanie anomalii w oparciu o analiz¢ zajetosci przestrzeni na
pamie¢ciach masowych
Wykrywanie anomalii wydajno$ciowych w oparciu o uczenie maszynowe
oraz pordwnanie parametrow historycznych i biezacych. Funkcjonalno$é
ta musi wspiera¢ serwery, urzadzenia sieciowe oraz systemy pamieci
masowych.
Monitorowanie wydajnosci, przepustowosci oraz opoznien dla systemy
pamie¢ci masowych.
Zaimplementowana analityka predykcyjna umozliwiajgca okreslenie
szacowanego czasu awarii dla optyki przetagcznikow FC.
Szczegoétowe informacje dla serweréw o modelu, konfiguracji, wersjach
firmware poszczegdlnych komponentdéw adresacji IP karty zarzadzajace;.
Monitoring parametrow serwerdw z informacja o minimum:
=  Obcigzeniu procesora
»  Zuzyciu pamicci RAM
* Temperaturze procesorow
»  Temperaturze powietrza wlotowego
= Zuzyciu pradu
» Zmianach w fizycznej konfiguracji serwera
»  Dla wszystkich wymienionych parametréw musza by¢ dostepne
dane historyczne oraz automatycznie generowana informacja o
anomaliach.
Monitoring parametrow pamigci masowych z informacja o minimum:
*  Opoznieniach
= JOPS
*  Przepustowosci
»  Utylizacji kontroleréw
* Pojemnos¢ catkowita i dostepna
= Wszystkie informacje musza by¢ dostepne zarowno dla calej
pamigci masowej jak i poszczegolnych LUN-Ow.
=  Dla wszystkich wymienionych powyzej parametrow musza by¢
dostepne dane historyczne oraz automatycznie generowana
informacja o anomaliach.
* Dane historyczne o wykorzystaniu przestrzeni pamig¢ci masowe;
muszg by¢ przechowywane co najmniej 2 lata
» Informacje o poziomie redukcji danych
» Informacje o statusie replikacji oraz snapshotow
Monitoring parametrow przetacznikow sieciowych z informacja o
minimum:
*  Modelu, oprogramowania, adresacji I[P, MAC adres, nr seryjny
= Stanie komponentow: zasilacze, wentylatory
= Podlaczonych hostach
= Jlosci i statusu portow
= Utylizacji procesora
»  Utylizacji poszczegblnych portow
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» Dla wszystkich wymienionych powyzej parametroéw musza by¢
dostepne dane historyczne oraz automatycznie generowana
informacja o anomaliach.

e Aktualizacja firmware
o mozliwo$¢ aktualizcji firmware, oprogramowania zarzadzajacego dla
systemdOw pamigci masowych, wraz z informacja o zalecanych wersjach
oprogramowania
o mozliwo$¢ aktualizcji firmware, oprogramowania zarzadzajacego dla
serwerow, wraz z informacja o zalecanych wersjach oprogramowania
o mozliwo$¢ aktualizcji firmware, oprogramowania zarzadzajacego dla
rozwiazan HCI, wraz z informacjg o zalecanych wersjach
oprogramowania
o mozliwo$¢ aktualizcji firmware, dla systemow przelacznikow FC, wraz
z informacja o zalecanych wersjach oprogramowania
o mozliwo$¢ aktualizcji firmware, dla deduplikatorow, wraz z informacja
o zalecanych wersjach oprogramowania
e Raporty
o Mozliwo$¢ generowania raportow dla serweréw zawierajacych
informacjg o:

= Nazwie hosta, modelu serwera, nr serwisowym, dacie konca
okresu kontraktu serwisowego, zainstalowanym systemie
operacyjnym, protokole komunikacyjnym z systemem pamieci
masowej

»  Srednim obcigzeniu: procesorow, pamieci RAM, 10,

o Mozliwo$¢ generowania raportéw dla systemow pamigci masowych
zawierajgcych informacje o:

»  Nazwie, nr seryjnym, lokalizacji urzadzenia, modelu urzadzenia,
wersji oprogramowania, zaj¢tosci systemu oraz poziomu redukcja
danych, informacje o utworzonych LUN-ach i systemach pliku,
status replikacji

o Generowanie raportow do plikow CSV i PDF
e Cyberbezpieczenstwo
o Analiza srodowiska w oparciu o najlepsze praktyki dotyczace
cyberbezpieczenstwa sprawdzajaca stan poszczegolnych urzadzen w
srodowisku i przypisujacy im odpowiedni wynik bezpieczenstwa.
System musi informowa¢ administratora o wykrytych lukach
bezpieczenstwa oraz sposobie ich zabezpieczenia.
o Musi istnie¢ mozliwos¢ tworzenia wlasnych polityk bezpieczenstwa w
oparciu o wzorce dla poszczegolnych urzadzen.
o Stata analiza $rodowiska IT umozliwiajaca wykrycie ataku ransomware
na podstawie analizy posiadanych danych.
o Mozliwo$¢ przypisania dedykowanych rol dla poszczegolnych
administratorow.
e  Wspierane urzadzenia
o Urzadzenie Producenta dostarczane w ramach postepowania
o Posiadane przez Zamawiajgcego serwery, urzadzenia pamigci
masowych, przetaczniki sieciowe, przetaczniki SAN, rozwigzania HCI,
deduplikatory Producenta oferowanego urzadzenia (jesli takie sg w
posiadaniu Zamawiajgcego)
e  Wirtualny asystent

6
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o Wbudowana w platforme¢ funkcjonalno$¢ wirtualnego asystenta w
oparciu o algorytmy GenAl przy dostepie do bazy wiedzy producenta
urzadzen oraz analizie danych z monitoringu poszczeg6lnych
elementow infrastruktury;

e Mozliwos¢ rozszerzenia funkcjonalnosci

o Mozliwo$¢ rozbudowy systemu o zintegrowane i dodatkowe ptatne
moduty do monitoringu aplikacji oraz zarzgdzania incydentami w
ramach infrastruktury IT.

e Inne
o Oferowana platforma musi posiada¢ dedykowang aplikacje na
urzadzenia iOS oraz Android
o (Certyfikaty
Oferowana platforma musi by¢ zaprojektowana zgodnie z zasadami zarzadzania
bezpieczenstwem informacji, co najmniej rownowaznymi normie ISO/IEC 27001.
Za rownowazne uznaje si¢ m.in. zgodnos¢ ze standardami:
e NIST SP 800-53 (Security and Privacy Controls for Federal Information
Systems and Organizations),
e CSA Cloud Controls Matrix (CCM),
lub innymi rownowaznymi normami spetniajgcymi analogiczne wymagania
dotyczace poufnosci, integralno$ci i dostepnosci informacji.

Certyfikaty

e Producent oferowanego serwera musi posiada¢ wdrozony system
zarzadzania jako$cia zgodny z normg ISO 9001:2015 lub rownowazng oraz
systemy zarzadzania srodowiskowego i energetycznego zgodne z normami
ISO 14001 1 ISO 50001 Iub réwnowaznymi.

e Serwer musi posiada¢ deklaracje¢ zgodnosci CE lub rownowazny
potwierdzajacy dopuszczenie sprzetu do obrotu w Europejskim Obszarze
Gospodarczym.

e Oferowane produkty muszg zawiera¢ informacje dotyczace ponownego
uzycia i recyklingu, nie moga zawiera¢ farb i powlok na duzych
plastikowych czesciach, ktorych nie da sie poddac recyklingowi lub
ponownie uzy¢. Wszystkie produkty zawierajace podzespoly elektroniczne
oraz niebezpieczne sktadniki powinny by¢ bezpiecznie i tatwo
identyfikowalne oraz usuwalne. Usunigcie materialow i komponentow
powinno odbywac si¢ zgodnie z wymogami Dyrektywy WEEE 2002/96/EC.
Produkty musza sktada¢ si¢ z co najmniej w 65% ze sktadnikow
wielokrotnego uzytku/zdatnych do recyklingu. We wszystkich produktach
czesel tworzyw sztucznych wigksze niz 25-gramowe powinny zawieraé nie
wigcej niz sladowe ilo$ci srodkéw zmniejszajacych palnosé
sklasyfikowanych w dyrektywie RE 67/548/EEC. Potwierdzeniem
spelnienia powyzszego wymogu jest wydruk ze strony internetowe;j
www.epeat.net potwierdzajacy spetnienie normy co najmniej Epeat Silver
wedtug normy wprowadzonej w 2019 roku lub rownowaznego certyfikatu
srodowiskowego potwierdzajacego spetnienie porownywalnych wymagan
dotyczacych efektywnos$ci energetycznej, zawartosci substancji
niebezpiecznych, recyklingu i trwatosci produktu - Wykonawca zlozy
dokument potwierdzajacy spelnianie wymogu.
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e Oferowany serwer musi znajdowac¢ si¢ na liScie Windows Server Catalog i
posiadac status ,,Certified for Windows” dla systeméw Microsoft Windows
Server 2019, Microsoft Windows Server 2025.

Dokumentacja e Zamawiajgcy wymaga dokumentacji w jezyku polskim Iub angielskim.
uzytkownika e  Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzgtowej serwera oraz
warunkdéw gwarancji po podaniu numeru seryjnego bezposrednio u
producenta lub jego przedstawiciela.
Oprogramowanie | Oprogramowanie serwerowe — 2 sztuki
serwerowe

Wymagane minimalne parametry:

System operacyjny Windows Server 2025 Standard (licencja na 16 rdzeni procesora,
wersja OEM) lub rownowaznego wraz z 28 pakietami licencji dostepow klienckich
(CAL) typu User lub rownowaznego.

Opis rownowaznos$ci dla systemu Windows Server 2025 Standard:

1.  System operacyjny musi by¢ przeznaczony do zastosowan serwerowych w
Srodowiskach fizycznych lub o minimalnej wirtualizacji.
2. System operacyjny musi by¢ najnowsza wersja rodziny systemow
operacyjnych danego producenta.
3. Licencja na system operacyjny musi uwzglednia¢ prawo do bezptatnej
instalacji udostepnianych przez producenta poprawek krytycznych i opcjonalnych
do zakupionej wersji oprogramowania co najmniej przez 5 lat.
4. Licencja na system operacyjny musi umozliwia¢ uruchomienie kontrolera
domeny begdacego w petni zgodnym z domena wdrozong u Zamawiajacego
domeng Active Directory pracujaca w oparciu o system Windows Server 2012
musi takze by¢ dostarczona mozliwos¢ uruchomienia roli kontrolera domeny
Microsoft Active Directory na poziomie Microsoft Windows Server
5. Licencja na system operacyjny musi by¢ bez ograniczen czasowych.
6. Licencja na system operacyjny musi uprawnia¢ do uruchamiania systemu
operacyjnego w srodowisku fizycznym i min. 2 srodowiskach wirtualnych za
pomoca wbudowanych mechanizméw wirtualizacji, bez konieczno$ci zakupu
dodatkowych licencji.
7.  Zaimplementowanie w systemie operacyjnym srodowiska wirtualizacyjnego
musi umozliwia¢ dodawanie i usuwanie pamigci wirtualnej oraz wirtualnych kart
sieciowych podczas pracy maszyny wirtualne;j.
8.  System operacyjny musi posiada¢ graficzny interfejs uzytkownika.
9.  System operacyjny musi by¢ w pelni kompatybilny z ustuga Active
Directory w zakresie:

a. zarzadzania uzytkownikami,

b. zarzadzania certyfikatami dla uzytkownikow wraz ze wsparciem

mozliwos$ci logowania do domeny kartg mikroprocesorowa,
c. mozliwosci przydzielania praw dostepu do zasobow sieciowych,
. instalacji zdalnej oprogramowania z pakietoOw msi,
e. definiowanie polityk bezpieczenstwa dla uzytkownikow, grup oraz stacji
roboczych z systemami MS Windows: 7,8,8.1, 10,11.
10. System operacyjny musi wspiera¢ prac¢ domenowg wraz z automatyczng
synchronizacja dla dodatkowych serwerdw.
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11. System operacyjny musi posiada¢ obsluge zdalnego pulpitu poprzez protokét
RDP.

12. System operacyjny musi umozliwia¢ ustawianie relacji zaufania pomiedzy
domenami.

13. Wszystkie narzedzia i ustugi systemu operacyjnego powinny by¢
rozwigzaniem jednego producenta.

14. System operacyjny musi posiada¢ obstuge pamigci USB jako monitora klastra

15. System operacyjny musi pozwala¢ na stopniowe uaktualnienia systemu
operacyjnego klastra

16. System operacyjny musi posiada¢ obstuge deduplikacji na potrzeby systemu
plikow ReFS.

17. System operacyjny musi posiada¢ obstuge optymalizacji transportu w tle pod
katem opoznien.

18. System operacyjny musi posiada¢ wbudowang zapore internetows (firewall) dla
ochrony potaczen internetowych; zapora musi by¢ zintegrowana z systemem
konsoli do zarzadzania ustawieniami zapory i regutami ip v4 i v6;

19. System operacyjny musi posiada¢ mozliwos$¢ uruchomienia serwera DNS z
mozliwoscia integracji z kontrolerem domeny;

20. System operacyjny musi posiada¢ mozliwo$¢ zdalnej automatycznej instalacji,
konfiguracji, administrowania oraz aktualizowania systemu;

21. System operacyjny musi posiada¢ obstuga PowerShell 5.1,

22. System operacyjny musi posiada¢ obstuga certyfikatow w Active Directory

23. Wszystkie wymienione powyzej parametry, role, funkcje, itp. systemu
operacyjnego objete musza by¢ dostarczong licencja (licencjami) i zawarte w
dostarczonej wersji oprogramowania (nie wymagaja ponoszenia przez
Zamawiajacego dodatkowych kosztow).

Dodatkowe Dodatkowe oprogramowanie serwerowe 28 pakietow licencji dostepow
oprogramowanie |klienckich (CAL) typu User lub r6wnowaznego.
serwerowe _ . .
Licencje dostgpowe typu Windows Server 2025 User CAL,
a. w lagcznej liczbie 140 sztuk,
b. w postaci 28 pakietow po 5 licencji (5-pack),
c. wersja: Windows Server CAL 2025 Polish 1pk DSP OEI 5 CIt User CAL,
licencje wieczyste, przypisane do uzytkownika (User CAL).
Dodatkowe Oprogramowanie do wirtualizacji serwerow — 2 sztuki.
oprogramowanie | 1. Przedmiot zamdéwienia
serwerowe Dostawa licencji czasowej na oprogramowanie do wirtualizacji infrastruktury

serwerowej klasy enterprise, umozliwiajgcego zarzadzanie maszynami wirtualnymi,
obstuge srodowiska wysokiej dostepnosci oraz migracj¢ maszyn wirtualnych bez
przestoju.

2. Wymagania licencyjne

Licencja przeznaczona na 1 fizyczny procesor (socket) o maksymalnie 16 rdzeniach.
W przypadku procesora o wigkszej liczbie rdzeni nalezy przewidzie¢ mozliwosé
zakupu dodatkowych jednostek licencyjnych.

Licencja czasowa na okres do 25.03.2026 r.

Licencja powinna obejmowa¢ wylacznie komponent programowy.
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Zamawiajacy wymaga dostawy 2 sztuk licencji czasowych (12 miesiecy) na
oprogramowanie do wirtualizacji klasy enterprise, obejmujacych po jednym
fizycznym procesorze (socket) o maksymalnie 16 rdzeniach kazdy.

Srodowisko docelowe sktada si¢ z dwoch serwerdéw jednoprocesorowych
wyposazonych w procesory z 8 rdzeniami fizycznymi — z wynikiem nie mniejszym
niz 28 974 punktéw w tescie PassMark CPU Mark, zgodnie z danymi zawartymi na
stronie: https://www.cpubenchmark.net.

3. Wymagane funkcjonalnos$ci

Mozliwos¢ wirtualizacji maszyn x86_64.

Centralne zarzadzanie infrastrukturg wirtualng z poziomu dedykowanego kontrolera.
Obstuga maszyn wirtualnych z réznymi systemami operacyjnymi (np. Linux,
Windows).

Migracja maszyn wirtualnych ,,na zywo” (bez przerywania ich pracy).

Wysoka dostepnos¢ ustug (automatyczne uruchamianie maszyn po awarii hosta
fizycznego).

Obstuga pamigci masowej lokalnej oraz sieciowej (m.in. NAS, SAN, NFS, iSCSI).
Obstuga sieci VLAN, wirtualnych przelacznikow oraz segmentacji sieciowe;.
Graficzny interfejs zarzadzania dostepny przez przegladarke internetowa (HTMLY).
Mozliwo$¢ planowania harmonograméw uruchamiania i wytgczania maszyn
wirtualnych.

Integracja z rozwiazaniami do wykonywania kopii zapasowych oraz systemami
odtwarzania awaryjnego (Disaster Recovery).

Obstuga $rodowisk klastrowych oraz rozproszonego zarzadzania zasobami.
Mozliwos$¢ aktualizacji platformy bez przerywania pracy maszyn wirtualnych.

4. Wymagania techniczne

Oprogramowanie powinno by¢ instalowane bezposrednio na fizycznym sprzecie
serwerowym (bare-metal).

Obstuga hostow fizycznych z architekturg x86 64.

Obstuga minimum 128 GB RAM na hosta.

Kompatybilnos¢ z rozwigzaniami do zarzadzania infrastruktura IT oraz backupem
(np. poprzez API lub zewnetrzne integracje).

Mozliwos¢ wdrozenia komponentu zarzadzajacego w postaci maszyny wirtualnej lub
appliance.

Mozliwo$¢ wspotpracy z innym srodowiskiem tego samego typu w ramach klastra,
replikacji lub odtwarzania awaryjnego.

Ugruntowana pozycja na rynku rozwigzan do wirtualizacji klasy enterprise.
Dhugoletnie wsparcie techniczne producenta oraz dostepno$¢ dokumentac;ji.
Stabilnosc¢ i dojrzato$¢ rozwiazania potwierdzona w zastosowaniach produkcyjnych.
Integracja z rozwigzaniami do kopii zapasowych oraz rozwigzaniami do orkiestracji
disaster recovery.

Zgodno$¢ z normami bezpieczenstwa obowigzujacymi w sektorze publicznym i
finansowym.

5. Wyrézniki wymaganej platformy
e Dostarczone oprogramowanie musi by¢ fabrycznie nowe, nieuzywane,
niewycofane z produkcji 1 pochodzi¢ z legalnego, polskiego kanatu
dystrybucji.
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e (Calos¢ dostarczanego oprogramowania musi pochodzi¢ z autoryzowanego
kanahu sprzedazy producentéw na teren Polski — ze wzgledow
gwarancyjnych niedopuszczalne jest dostarczanie oprogramowania z tzw.
brokerki,
Calo$¢ dostarczonego oprogramowania musi by¢ ze soba kompatybilna,
Zamawiajacy uzyska dostgp do stron internetowych producentow rozwigzan,
umozliwiajacy:

e Dbezplatne pobieranie najnowszego oprogramowania aktualizujacego system
do najnowszej wersji przez okres trwania licencji,
dostep do dokumentacji sprzetu i oprogramowania,

dostep do pomocy technicznej producenta.

Macierz dyskowa
- 1 sztuka.

Wymagania minimalne

Typ obudowy

Macierz musi by¢ przystosowana do montazu w szafie rack 197,
0 wysokos$¢ maksymalnie 2U z mozliwoS$cig instalacji min. 24 dyskéw 2.5”

Przestrzen
dyskowa

Zainstalowane:

12x dysk SAS o pojemno$ci min. 1.2TB, Hot-Plug

Mozliwosé
rozbudowy

Macierz musi umozliwia¢ rozbudowe (bez wymiany kontroleréw macierzy), do co
najmniej 240 dyskow twardych.

Obstuga dyskow

Macierz musi mie¢ mozliwos$¢ obstugiwania dyskow SSD, SAS i Nearline SAS.
Macierz musi umozliwia¢ mieszanie napgdow dyskowych SSD, SAS i NL SAS w
obrebie pojedynczej potki dyskowej. Macierz musi obstugiwac¢ dyski 2,5 jak
rowniez 3,5”.

Sposob
zabezpieczenia
danych

Macierz musi obstlugiwa¢ mechanizmy RAID zgodne z RAIDO, RAID1, RAIDI10,
RAIDS, RAID6 oraz RAID z tzw. rozproszong wolng pojemnoscia, realizowane
sprzetowo za pomocg dedykowanego uktadu, z mozliwoscia dowolnej ich
kombinacji w obrgbie oferowanej macierzy i z wykorzystaniem wszystkich dyskoéw
(tzw. wide-striping).

Macierz musi umozliwia¢ definiowanie globalnych dyskéw spare oraz dedykowanie
dyskow spare do konkretnych grup RAID.

Macierz musi rowniez oferowa¢ mozliwos$¢ zdefiniowania grup dyskowych z tzw.
rozproszong wolng pojemnoscia, ktora nie wykorzystuje tradycyjnych dyskow
zapasowych (integracja dyskow zapasowych i nieaktywnych do zwigkszenia
dostepnosci i wydajnosci macierzy, zwigkszenie szybkosci odbudowy macierzy na
wypadek awarii dysku).

Macierz musi umozliwia¢ obstuge dyskow roznej pojemnosci w ramach grupy
dyskow.

Tryb pracy
kontrolerow
macierzowych

Macierz musi posiada¢ minimum 2 kontrolery macierzowe pracujace w trybie
active-active i udostepniajace jednoczesnie dane blokowe. Wszystkie kontrolery
muszg komunikowa¢ si¢ mi¢dzy sobg bez stosowania dodatkowych przetacznikdéw
lub koncentratorow.
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Pamiec¢ cache

Macierz musi posiada¢ minimum sumarycznie 32 GB pamigci cache. Pamig¢ cache
musi by¢ zbudowana w oparciu o wydajng pami¢¢ typu RAM.

Pamig¢ zapisu musi by¢ mirrorowana (kopie lustrzane) pomigdzy kontrolerami
dyskowymi.

Dane niezapisane na dyskach (np. zawarto$¢ pamieci kontrolera) musza zostac
zabezpieczone w przypadku awarii zasilania za pomocg podtrzymania bateryjnego
lub z zastosowaniem innej technologii przez okres minimum 5 lat.

Rozbudowa
pamieci cache

Macierz musi umozliwia¢ zwigkszenie pojemnos$ci pamigci cache dla odczytow do
minimum 8 TB z wykorzystaniem dyskow SSD lub kart pamigci flash.

Jezeli do obstugi powyzszej funkcjonalnos$ci wymagane sg dodatkowe licencje,
nalezy je dostarczy¢ wraz z rozwigzaniem.

Interfejsy Macierz musi posiada¢, co najmniej 8 portdow 12Gb SAS (4 porty na kontroler)
Kable/wktadki | 8x kabel 12Gb HD Mini-SAS/HD Mini-SAS min. 2m
Zarzadzanie Zarzadzanie macierzg musi by¢ mozliwe z poziomu interfejsu graficznego i
interfejsu znakowego. Zarzadzanie macierza musi odbywac si¢ bezposrednio na
kontrolerach macierzy z poziomu przegladarki internetowe;.
Zarzadzanie Macierz musi umozliwia¢ zdefiniowanie, co najmniej 500 wolumendéw logicznych w
grupami ramach oferowanej macierzy dyskowe;.
dyskowymi oraz e .. ) .
dyskami Musi istnie¢ mozliwosc¢ roztozenia pojedynczego wolumenu logicznego na
logicznymi wszystkie dyski fizyczne macierzy (tzw. wide-striping), bez koniecznosci taczenia

wielu r6znych dyskow logicznych w jeden wigkszy.

Jezeli do obstugi powyzszych funkcjonalno$ci wymagane sg dodatkowe licencje,
nalezy je dostarczy¢ dla catej pojemnosci urzadzenia.

Thin Provisioning

Macierz musi umozliwia¢ udostepnianie zasobow dyskowych do serwerow w trybie
tradycyjnym, jak i w trybie typu Thin Provisioning.

Macierz musi umozliwia¢ odzyskiwanie przestrzeni dyskowych po usunigtych
danych w ramach wolumenow typu Thin. Proces odzyskiwania danych musi by¢
automatyczny bez koniecznosci uruchamiania dodatkowych proces6w na
kontrolerach macierzowych (wymagana obstuga standardu T10 SCSI UNMAP).

Jezeli do obstugi powyzszych funkcjonalno$ci wymagane sg dodatkowe licencje,
nalezy je dostarczy¢ dla catej pojemnos$ci urzadzenia.

Tiering

Macierz musi posiada¢ funkcjonalno$¢ Tiering miedzy dyskami SSD i SAS i mi¢dzy
dyskami SAS i NL SAS.

Tiering musi obejmowac wszystkie woluminy w danej puli dyskowe;.

Dyski SSD moga by¢ wykorzystane zar6wno do uzyskania pojemnosci w warstwie
wydajnosci lub na potrzeby zwigkszenia pamigci podrecznej odezytu w celu
przyspieszenia operacji losowego odczytu z jednej lub wielu warstw napgdow
mechanicznych.
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Wewnetrzne kopie
migawkowe

Macierz musi umozliwia¢ dokonywania na zadanie tzw. migawkowej kopii danych
(snapshot, point-in-time) w ramach macierzy za pomoca wewnetrznych kontrolerow
macierzowych. Kopia migawkowa wykonuje si¢ bez alokowania dodatkowej
przestrzeni dyskowej na potrzeby kopii. Zajmowanie dodatkowej przestrzeni
dyskowej nastepuje w momencie zmiany danych na dysku zrédtowym lub na jego
kopii.

Macierz musi wspiera¢ minimum 512 kopii migawkowych. Jezeli do obstugi
powyzszych funkcjonalnosci wymagane sa dodatkowe licencje, nalezy je dostarczyc
dla calej pojemnosci urzadzenia.

Wewngtrzne kopie
peine

Macierz musi umozliwia¢ dokonywanie na zadanie pelnej fizycznej kopii danych
(clone) w ramach macierzy za pomocg wewngetrznych kontrolerow macierzowych.

Jezeli do obstugi powyzszych funkcjonalnos$ci wymagane sg dodatkowe licencje,
nalezy je dostarczy¢ dla catej pojemnosci urzadzenia.

Migracja danych
w obrebie
macierzy

Macierz dyskowa musi umozliwia¢ migracje danych bez przerywania do nich
dostepu pomiedzy réznymi warstwami technologii dyskowych na poziomie czegsci
wolumenow logicznych (ang. Sub-LUN). Zmiany te muszg si¢ odbywac
wewnetrznymi mechanizmami macierzy. Funkcjonalno$¢ musi umozliwiaé
zdefiniowanie zasobu LUN, ktory fizycznie bedzie znajdowat si¢ na min. 3 typach
dyskow obstugiwanych przez macierz, a jego czesci beda realokowane na podstawie
analizy ruchu w sposéb automatyczny i transparentny (bez przerywania dostepu do
danych) dla korzystajacych z tego wolumenu hostoéw. Zmiany te muszg si¢ odbywac
wewngtrznymi mechanizmami macierzy. Jezeli do obstugi powyzszych
funkcjonalno$ci wymagane sg dodatkowe licencje, nalezy je dostarczy¢ dla catej
pojemnosci dostarczanego urzadzenia.

Podlaczanie
zewnetrznych
systemow
operacyjnych

Macierz musi umozliwia¢ jednoczesne podtaczenie wielu serwerow w trybie
wysokiej dostgpnosci (co najmniej dwoma $ciezkami).

Macierz musi wspiera¢ podlaczenie nastepujacych systemoéw operacyjnych:
Windows, RHEL, SLES, Vmware, Citrix.

Dla wymienionych systemow operacyjnych nalezy dostarczy¢ oprogramowanie do
przelaczania Sciezek i rtOwnowazenia obcigzenia poszczegodlnych $ciezek.
Wymagane jest oprogramowanie dla nielimitowanej liczby serwerow. Dopuszcza si¢
rozwigzania bazujace na natywnych mozliwos$ciach systemoéw operacyjnych.

Jezeli do obstugi powyzszych funkcjonalno$ci wymagane sg dodatkowe licencje,
nalezy je dostarczy¢ dla maksymalnej liczby serwerdéw obstugiwanych przez
oferowane urzadzenie.

Redundancja

Macierz nie moze posiada¢ pojedynczego punktu awarii, ktory powodowaltby brak
dostepu do danych. Musi by¢ zapewniona pelna redundancja komponentow, w
szczegolnosci zdublowanie kontrolerow, zasilaczy 1 wentylatorow.

Macierz musi umozliwia¢ wymiane¢ elementow systemu w trybie ,,hot-swap”, a w
szczegolnosci takich, jak: dyski, kontrolery, zasilacze, wentylatory.

Macierz musi mie¢ mozliwo$¢ zasilania z dwu niezaleznych zrodet zasilania —
odporno$¢ na zanik zasilania jednej fazy lub awarig jednego z zasilaczy macierzy.
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Zasilacze uzyte w macierzy powinny spetnia¢ wymagania dotyczace sprawno$ci dla
zasilacza minimum 80+ Gold.

Dodatkowe
wymagania

Oferowany system dyskowy musi si¢ sktada¢ z pojedynczej macierzy dyskowe;.
Niedopuszczalna jest realizacja zamdwienia poprzez dostarczenie wielu macierzy
dyskowych. Za pojedyncza macierz nie uznaje si¢ rozwigzania opartego o wiele
macierzy dyskowych (par kontrolerow macierzowych) potaczonych przetacznikami
SAN lub tzw. wirtualizatorem sieci SAN czy wirtualizatorem macierzy dyskowych.

Mozliwo$¢ ograniczania poboru zasilania przez dyski, ktore nie obstuguja operacji
we/wy, poprzez ich zatrzymanie.

Standardy
bezpieczenstwa

Urzadzenie musi spetnia¢ nastepujace standardy bezpieczenstwa: EN 62368-1
(European Union), IEC 60950-1 (International)

Adaptery

3 szt. adapterow do podiaczenia macierzy do obecnie funkcjonujacych serweréw
Dell Power Edge R350; R730; R750;

Inne

Urzadzenia musza by¢ zakupione w oficjalnym kanale dystrybucyjnym producenta.
Na zadanie Zamawiajacego, Wykonawca musi przedstawi¢ oswiadczenie producenta
oferowanego serwera, potwierdzajace pochodzenie urzadzenia z oficjalnego kanatlu
dystrybucyjnego producenta.

Wymagane s3g dokumenty po$wiadczajace, ze sprzet jest produkowany zgodnie z
normami ISO 9001 oraz ISO 14001.

Deklaracja zgodnosci CE.

Oprogramowanie
do monitorowania

Oparta na chmurze aplikacja Producenta oferowanego urzadzenia, ktora zapewnia
proaktywne monitorowanie i rozwigzywanie problemow infrastruktury IT oraz
integracje z posiadang platforma wirtualizacji systemow operacyjnych.
Zaproponowane rozwigzanie musi posiada¢ nastepujace funkcjonalnosci:

e  Monitoring:

o 1iloé¢ podlaczonych oraz roztaczonych systemow

o stan podigczonych urzadzen

o informacje o potencjalnych zagrozeniach zwigzanych z
cyberbezpieczenstwem w oparciu o najlepsze praktyki i
szczegotowa analize posiadanych systemow

o Informacje o alertach z podzialem na minimum: krytyczne, btedy,
ostrzezenia

o informacje o statusie gwarancji dla poszczegdlnych urzadzen

o informacje o stanie licencji na posiadane oprogramowanie
rozszerzajace funkcjonalnosci urzadzen

o informacje w oparciu o dane historyczne umozliwiajace okreslenie
trendow krotko- i dlugoterminowej prognozy wykorzystania
przestrzeni na pamigciach masowych.

o Wykrywanie anomalii w oparciu o analiz¢ zajetosci przestrzeni na
pamieciach masowych

o Wykrywanie anomalii wydajno$ciowych w oparciu o uczenie
maszynowe oraz porownanie parametrow historycznych i biezacych.
Funkcjonalnos¢ ta musi wspierac serwery, urzadzenia sieciowe oraz
systemy pamig¢ci masowych.
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o Monitorowanie wydajno$ci, przepustowosci oraz op6znien dla
systemy pamigci masowych.

o Zaimplementowana analityka predykcyjna umozliwiajaca okreslenie
szacowanego czasu awarii dla optyki przetacznikow FC.

o Szczegbdlowe informacje dla serwerdw o modelu, konfiguracji, wersjach
firmware poszczegolnych komponentow adresacji IP karty
zarzadzajace;.

o Monitoring parametréw serwerow z informacjg o minimum:

= (Obcigzeniu procesora

»  Zuzyciu pamieci RAM

* Temperaturze procesorow

» Temperaturze powietrza wlotowego

»  Zuzyciu pradu

» Zmianach w fizycznej konfiguracji serwera

»  Dla wszystkich wymienionych parametréw musza by¢ dostepne
dane historyczne oraz automatycznie generowana informacja o
anomaliach.

o Monitoring parametréw pamigci masowych z informacja o minimum:

= Opodznieniach

= JOPS

*  Przepustowosci

= Utylizacji kontroleréw

* Pojemnos¢ catkowita i dostepna

= Wszystkie informacje musza by¢ dostepne zarowno dla calej
pamieci masowej jak i poszczegolnych LUN-Ow.

= Dla wszystkich wymienionych powyzej parametrow musza by¢
dostepne dane historyczne oraz automatycznie generowana
informacja o anomaliach.

= Dane historyczne o wykorzystaniu przestrzeni pamieci masowej
muszg by¢ przechowywane co najmniej 2 lata

* Informacje o poziomie redukcji danych

» Informacje o statusie replikacji oraz snapshotow

o Monitoring parametrow przetgcznikow sieciowych z informacjg o

minimum:
*  Modelu, oprogramowania, adresacji I[P, MAC adres, nr seryjny
= Stanie komponentow: zasilacze, wentylatory
= Podlaczonych hostach
= Jlosci i statusu portow
= Utylizacji procesora
»  Utylizacji poszczegbdlnych portow
» Dla wszystkich wymienionych powyzej parametrow muszg by¢
dostepne dane historyczne oraz automatycznie generowana
informacja o anomaliach.
e Aktualizacja firmware
o mozliwo$¢ aktualizcji firmware, oprogramowania zarzadzajgcego
dla system6w pamigci masowych, wraz z informacja o zalecanych
wersjach oprogramowania
o mozliwo$¢ aktualizcji firmware, oprogramowania zarzadzajacego
dla serwerdw, wraz z informacja o zalecanych wersjach
oprogramowania
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o mozliwo$¢ aktualizcji firmware, oprogramowania zarzadzajacego dla
rozwiazan HCI, wraz z informacjg o zalecanych wersjach
oprogramowania

o mozliwo$¢ aktualizcji firmware, dla systemow przetacznikéw FC, wraz
z informacja o zalecanych wersjach oprogramowania

o mozliwo$¢ aktualizcji firmware, dla deduplikatorow, wraz z informacja
o zalecanych wersjach oprogramowania

e Raporty

o Mozliwo$¢ generowania raportéw dla serwerow zawierajacych
informacjg o:

= Nazwie hosta, modelu serwera, nr serwisowym, dacie konca okresu
kontraktu serwisowego, zainstalowanym systemie operacyjnym,
protokole komunikacyjnym z systemem pami¢ci masowej

= Srednim obcigzeniu: procesoréw, pamieci RAM, IO,

o Mozliwo$¢ generowania raportéw dla systemow pamigci masowych
zawierajacych informacje o:

» Nazwie, nr seryjnym, lokalizacji urzadzenia, modelu urzadzenia,
wersji oprogramowania, zaj¢tosci systemu oraz poziomu redukcja
danych, informacje o utworzonych LUN-ach i systemach pliku,
status replikacji

o Generowanie raportow do plikow CSV i PDF

e Cyberbezpieczenstwo

o Analiza srodowiska w oparciu o najlepsze praktyki dotyczace
cyberbezpieczenstwa sprawdzajaca stan poszczegolnych urzadzen w
srodowisku i przypisujacy im odpowiedni wynik bezpieczenstwa.
System musi informowa¢ administratora o wykrytych lukach
bezpieczenstwa oraz sposobie ich zabezpieczenia.

o Musi istnie¢ mozliwos¢ tworzenia wlasnych polityk bezpieczenstwa w
oparciu o wzorce dla poszczegdlnych urzadzen.

o Stata analiza srodowiska IT umozliwiajgca wykrycie ataku ransomware
na podstawie analizy posiadanych danych.

o Mozliwos¢ przypisania dedykowanych rél dla poszczegolnych
administratorow.

e  Wspierane urzadzenia

o Urzadzenie Producenta dostarczane w ramach postgpowania

o Posiadane przez Zamawiajacego serwery, urzadzenia pamigci
masowych, przelaczniki sieciowe, przetaczniki SAN, rozwigzania HCI,
deduplikatory Producenta oferowanego urzadzenia (jesli takie sa w
posiadaniu Zamawiajgcego)

e  Wirtualny asystent

o Whbudowana w platforme funkcjonalno$¢ wirtualnego asystenta w
oparciu o algorytmy GenAl przy dostepie do bazy wiedzy producenta
urzadzen oraz analizie danych z monitoringu poszczeg6lnych
elementow infrastruktury;

e Mozliwos¢ rozszerzenia funkcjonalnosci

o Mozliwos¢ rozbudowy systemu o zintegrowane i dodatkowe ptatne
moduty do monitoringu aplikacji oraz zarzgdzania incydentami w
ramach infrastruktury IT.

e Inne
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o Oferowana platforma musi posiada¢ dedykowang aplikacje na
urzadzenia iOS oraz Android

o (Certyfikaty
Oferowana platforma musi by¢ zaprojektowana zgodnie z zasadami zarzadzania
bezpieczenstwem informacji, co najmniej rownowaznymi normie ISO/IEC 27001.
Za rownowazne uznaje si¢ m.in. zgodnos¢ ze standardami:

e NIST SP 800-53 (Security and Privacy Controls for Federal Information

Systems and Organizations),

e CSA Cloud Controls Matrix (CCM),
lub innymi rownowaznymi normami spelniajacymi analogiczne wymagania
dotyczace poufnosci, integralno$ci i dostepnosci informacji.
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2. Oprogramowanie serwerowe System operacyjny Windows Server 2025
Standard lub rownowazny — 2 sztuki

Oprogramowanie
serwerowe

Wymagane minimalne parametry:

System operacyjny Windows Server 2025 Standard (licencja na 16 rdzeni procesora) lub
roOwnowazny.

Opis réwnowaznosci dla systemu Windows Server 2025 Standard:

1.

2.

9]

*

10.

11.

12.

13.

14.

System operacyjny musi by¢ przeznaczony do zastosowan serwerowych w
Srodowiskach fizycznych lub o minimalnej wirtualizacji.
System operacyjny musi by¢ najnowsza wersja rodziny systemoéw operacyjnych
danego producenta.
Licencja na system operacyjny musi uwzglgdnia¢ prawo do bezptatnej instalacji
udostepnianych przez producenta poprawek krytycznych i opcjonalnych do
zakupionej wersji oprogramowania co najmniej przez 5 lat.
Licencja na system operacyjny musi umozliwia¢ uruchomienie kontrolera
domeny bedacego w petni zgodnym z domeng wdrozong u Zamawiajacego
domeng Active Directory pracujaca w oparciu o system Windows Server 2012
musi takze by¢ dostarczona mozliwo$¢ uruchomienia roli kontrolera domeny
Microsoft Active Directory na poziomie Microsoft Windows Server
Licencja na system operacyjny musi by¢ bez ograniczen czasowych.
Licencja na system operacyjny musi uprawnia¢ do uruchamiania systemu
operacyjnego w srodowisku fizycznym i min. 2 srodowiskach wirtualnych za
pomoca wbudowanych mechanizméw wirtualizacji, bez koniecznosci zakupu
dodatkowych licencji.
Zaimplementowanie w systemie operacyjnym srodowiska wirtualizacyjnego
musi umozliwia¢ dodawanie i usuwanie pamigci wirtualnej oraz wirtualnych
kart sieciowych podczas pracy maszyny wirtualne;.
System operacyjny musi posiada¢ graficzny interfejs uzytkownika.
System operacyjny musi by¢ w pelni kompatybilny z ustugg Active Directory w
zakresie:

a. zarzadzania uzytkownikami,

b. zarzadzania certyfikatami dla uzytkownikow wraz ze wsparciem

mozliwosci logowania do domeny kartag mikroprocesorowa,

c. mozliwosci przydzielania praw dostepu do zasobow sieciowych,

d. instalacji zdalnej oprogramowania z pakietow msi,

e. definiowanie polityk bezpieczenstwa dla uzytkownikow, grup oraz stacji

roboczych z systemami MS Windows: 7,8,8.1, 10,11.

System operacyjny musi wspiera¢ prace domenowa wraz z automatyczng
synchronizacja dla dodatkowych serwerow.
System operacyjny musi posiada¢ obstuge zdalnego pulpitu poprzez protokot
RDP.
System operacyjny musi umozliwia¢ ustawianie relacji zaufania pomigdzy
domenami.
Wszystkie narzedzia i ustugi systemu operacyjnego powinny by¢ rozwigzaniem
jednego producenta.
System operacyjny musi posiada¢ obstuge pamigci USB jako monitora klastra
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15. System operacyjny musi pozwala¢ na stopniowe uaktualnienia systemu
operacyjnego klastra

16. System operacyjny musi posiada¢ obstuge deduplikacji na potrzeby systemu
plikow ReFS.

17. System operacyjny musi posiada¢ obstuge optymalizacji transportu w tle pod
katem opo6znien.

18. System operacyjny musi posiada¢ wbudowana zapore internetows (firewall) dla
ochrony potaczen internetowych; zapora musi by¢ zintegrowana z systemem
konsoli do zarzadzania ustawieniami zapory i regulami ip v4 i v6;

19. System operacyjny musi posiada¢ mozliwos¢ uruchomienia serwera DNS z
mozliwoscia integracji z kontrolerem domeny;

20. System operacyjny musi posiada¢ mozliwos¢ zdalnej automatycznej instalacji,
konfiguracji, administrowania oraz aktualizowania systemu,

21. System operacyjny musi posiada¢ obstuga PowerShell 5.1,

22. System operacyjny musi posiada¢ obstuga certyfikatow w Active Directory

23. Wszystkie wymienione powyzej parametry, role, funkcje, itp. systemu
operacyjnego objete muszg by¢ dostarczong licencja (licencjami) i zawarte w
dostarczonej wersji oprogramowania (nie Wwymagaja ponoszenia przez
Zamawiajacego dodatkowych kosztow).

3.

Miejsce dostawy, montazu, opieka powdrozeniowa

W ramach przedmiotu zaméwienia Zamawiajacy wymaga:

1.

2.

[99)

b

Konfiguracja nowej macierzy oraz nowego serwera w serwerowni Urzedu Miasta Mlawa
przy ul. Stary Rynek 19, 06-500 Mlawa.

Podtaczenie do macierzy nowego serwera oraz obecnie funkcjonujgcych u Zamawiajacego
Dell Power Edge R350; R730: R750;

Instalacji systemu witalizacyjnego na nowym serwerze.

Instalacji w $§rodowisku wirtualnym na serwerze systemu operacyjnego Windows Serwer
2025 lub r6wnowazny wraz z konfiguracjg primary domain, ktory ma by¢ obstugiwany na
nowym serwerze, a plik wirtualnego srodowiska ma znajdowac si¢ na macierzy.

Instalacji CALI, konfiguracja podstawowych polityk domeny.

Przystosowanie posiadanego przez Zamawiajacego serwera Dell Power Edge R350 do
wspotpracy z nowa macierzg, w tym reinstalacja/przystosowanie srodowiska Vmware do
obstugi wirtualnego systemu operacyjnego Windows Serwer 2025 secondary domain
Z macierzy.

W ramach instalacji nowej domeny Windows 2025 maja by¢ wykonane operacje:
przeniesienie obecnie funkcjonujacej domeny w UM Mtawa (system Windows 2012) wraz
z uzytkownikami.

Przeniesienie musi by¢ tak wykonane tak, aby nie bylo potrzeby
reinstalacji/rekonfiguracji/zaktadania nowych kont na komputerach uzytkownikow,
uzytkownicy majg zachowac stare loginy, konta, pulpity, dane na komputerach.

1 miesigczng dedykowana opiekg powdrozeniowa realizowang zdalnie — wymagane jest,
aby do opieki wyznaczony byl dedykowany inzynier dostarczonego sprzetu
1 oprogramowania. Wsparcie powdrozeniowe musi by¢ $wiadczone w dni robocze
w godzinach 8:00 — 16:00.
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2) Zamowienie dla Centrum Uslug Spolecznych w Mlawie
1. Serwer z oprogramowaniem — 2 sztuki

Specyfikacje minimalnych wymagan:

Parametr Charakterystyka (wymagania minimalne)
e Obudowa Rack o wysoko$ci max 1U z mozliwo$cig instalacji 8 dyskéw 2.5”
Ob e Obudowa wyposazona w panel LCD umieszczony na froncie obudowy,
udowa . o .. . e .
umozliwiajacy wyswietlenie informacji o stanie procesora, pamigci, dyskow,
BIOS’u, zasilaniu oraz temperaturze.
e Plyta gtdéwna z mozliwoscia zainstalowania jednego procesora. Plyta gtowna
musi by¢ zaprojektowana przez producenta serwera i oznaczona jego znakiem
Plyta glowna firmowym.
e Plyta powinna obstugiwaé¢ do min. 128GB, na ptycie gtdéwnej powinno
znajdowac¢ si¢ minimum 4 sloty przeznaczone dla pamieci
Chi e Dedykowany przez producenta procesora do pracy w serwerach
ipset .
jednoprocesorowych
Jeden procesor Minimum 8 rdzeni fizycznych.
Minimum 16 watkow logicznych (obstuga technologii wielowatkowos$ci/Hyper-
Threading).
Bazowa czgstotliwo$¢ taktowania procesora nie mniejsza niz 3,2 GHz.
Maksymalna czestotliwos¢ Turbo nie nizsza niz 5,6 GHz.
Pamig¢ podreczna trzeciego poziomu (L3) nie mniejsza niz 24 MB.
Procesor Obstuga pamigeci typu DDRS
Wspotczynnik TDP nie wigkszy niz 95 W.
Wynik nie mniejszy niz 95.1 punktéw w tescie SPECrate2017_int base (w konfiguracji
jednoprocesorowej), zgodnie z danymi opublikowanymi na stronie:
https://www.spec.org.
Wynik nie mniejszy niz 28 974 punktéw w tescie PassMark CPU Mark, zgodnie z
danymi zawartymi na stronie: https://www.cpubenchmark.net.
Pami¢é¢ RAM e 2x32GB pamigci RAM DDRS5 UDIMM o czestotliwosci pracy S600MT/s.
e Sprzetowy kontroler dyskowy, posiadajacy
Kontroler RAID o Min. 8GB nieulotnej pamigci cache,
o Mozliwos¢ konfiguracji pozioméw RAID: 0, 1, 5, 6, 10, 50, 60.
o Wsparcie dla dyskow samoszyfrujgcych
e Zainstalowane
. o 3x dysk SAS o pojemnosci min. 1.2TB, Hot-Plug.
Dyski twarde e Mozliwos¢ zainstalowania dwoch dyskow M.2 NVMe SSD o pojemnosci min.
960GB Hot-Plug z mozliwo$cig konfiguracji RAID 1.
Sloty PCle e Dwasloty PCle
Interfejsy e  Whbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT
sieciowe/FC/SAS
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Wbudowane porty

min. 4 porty USB w tym min:

o 1 port USB 3.0 z tytu obudowy,

o 1 port micro USB z przodu obudowy
1 port VGA na tylnym panelu,
1 port RS232

Karta graficzna o

Zintegrowana karta graficzna umozliwiajaca rozdzielczo§¢ min. 1920x1200

Zasilacze °

Redundantne, o mocy maks. 700W klasy Titanium

Elementy .

montazowe

Komplet wysuwanych szyn umozliwiajacych montaz w szafie rack i wysuwanie
serwera do celow serwisowych

Bezpieczenstwo

Zatrzask gornej pokrywy oraz blokada na ramce panela zamykana na klucz
stuzaca do ochrony nieautoryzowanego dostepu do dyskow twardych.
Wbudowany czujnik otwarcia obudowy wspotpracujacy z BIOS i karta
zarzadzajaca.

Modut TPM 2.0 V3

Serwer musi by¢ wyposazony w rozwigzanie zapewniajace ochrone
oprogramowania uktadowego przed manipulacja ztosliwego oprogramowania.
Ochrona taka musi by¢ zgodna z zaleceniami NIST SP 800-147B i NIST SP
800-155. Jednoczesnie Zamawiajacy wymaga, aby dostarczony serwer posiadat
zaimplementowane sprz¢towo mechanizmy kryptograficzne poswiadczajace
integralno$¢ oprogramowania BIOS (Root of Trust).

Karta Zarzadzania .

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca
dedykowany port Gigabit Ethernet RJ-45 i umozliwiajaca:
o zdalny dostep do graficznego interfejsu Web karty zarzadzajace;j;
o zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci
obrotowej wentylatorow, konfiguracji serwera);

o szyfrowane polaczenie (TLS) oraz autentykacje 1 autoryzacje
uzytkownika;

o mozliwo$¢ podmontowania zdalnych wirtualnych napedow;

o wirtualng konsole z dostgpem do myszy, klawiatury;

o wsparcie dla IPv6;

o wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0,
SSH, Redfish;

o mozliwo$¢ zdalnego monitorowania w czasie rzeczywistym poboru
pradu przez serwer;

o mozliwo$¢ zdalnego ustawienia limitu poboru pradu przez konkretny
serwer;

o integracja z Active Directory;

o mozliwo$¢ obstugi przez dwoch administratorow jednocze$nie;

o wsparcie dla dynamic DNS;

o wysylanie do administratora maila z powiadomieniem o awarii lub
zmianie konfiguracji sprzetowe;.

o mozliwo$¢ bezposredniego zarzadzania poprzez dedykowany port USB

na przednim panelu serwera

o mozliwo$¢ zarzadzania do 100 serwerdow bezposrednio z konsoli karty
zarzadzajacej pojedynczego serwera

oraz z mozliwoscig rozszerzenia funkcjonalnosci o:

o Wirtualny schowek utatwiajacy korzystanie z konsoli zdalnej

21




Fundusze Eurepejskie
na Rozwd] Cyfrowy

- Polska Unig Europejska [

Rzeczpospolita  Dofinansowane przez [l Cyberbezp iecz ny
Samorzqd

O
O

O

Przesytanie danych telemetrycznych w czasie rzeczywistym
Dostosowanie zarzadzania temperatura i przeptywem powietrza w
serwerze

Automatyczna rejestracja certyfikatow (ACE)

Oprogramowanie
do zarzadzania

Mozliwo$¢ zainstalowania oprogramowania producenta do zarzadzania,
spetniajgcego ponizsze wymagania:

O
O
o

O 0O O0OO0OO0OO0OO0OO0OO0OO0OO0OO0O0 0]

o

Wsparcie dla serwerow, urzadzen sieciowych oraz pamigci masowych
integracja z Active Directory

Mozliwo$¢ zarzadzania dostarczonymi serwerami bez udziatu
dedykowanego agenta

Wsparcie dla protokotow SNMP, IPMI, Linux SSH, Redfish
Mozliwos¢ uruchamiania procesu wykrywania urzadzen w oparciu o
harmonogram

Szczegdlowy opis wykrytych systemow oraz ich komponentow
Mozliwos¢ eksportu raportu do CSV, HTML, XLS, PDF

Mozliwos¢ tworzenia wiasnych raportow w oparciu o wszystkie
informacje zawarte w inwentarzu.

Grupowanie urzadzen w oparciu o kryteria uzytkownika

Tworzenie automatycznie grup urzadzen w oparciu o dowolny element
konfiguracji serwera np. Nazwa, lokalizacja, system operacyjny,
obsadzenie slotéw PCle, pozostatego czasu gwarancji

Mozliwo$¢ uruchamiania narzgdzi zarzadzajacych w poszczegolnych
urzadzeniach

Szybki podglad stanu srodowiska

Podsumowanie stanu dla kazdego urzadzenia

Szczegbdlowy status urzadzenia/elementu/komponentu

Generowanie alertow przy zmianie stanu urzadzenia.

Filtry raportéw umozliwiajace podglad najwazniejszych zdarzen
Integracja z service desk producenta dostarczonej platformy sprzgtowej
Mozliwo$¢ przejecia zdalnego pulpitu

Mozliwo$¢ podmontowania wirtualnego napedu

Kreator umozliwiajacy dostosowanie akcji dla wybranych alertow
Mozliwo$¢ importu plikow MIB

Przesytanie alertow ,,as-is” do innych konsol firm trzecich

Mozliwos$¢ definiowania rél administratorow

Mozliwos¢ zdalnej aktualizacji oprogramowania wewngtrznego
serwerow

Aktualizacja oparta o wybranie zrddla bibliotek (lokalna, on-line
producenta oferowanego rozwigzania)

Mozliwos¢ instalacji oprogramowania wewngtrznego bez potrzeby
instalacji agenta

Mozliwo$¢ automatycznego generowania i zglaszania incydentow awarii
bezposrednio do centrum serwisowego producenta serwerow

Modut raportujacy pozwalajacy na wygenerowanie nastgpujacych
informacji: nr seryjne sprz¢tu, konfiguracja poszczegodlnych urzadzen,
wersje oprogramowania wewnetrznego, obsadzenie slotow PCI i gniazd
pamigci, informacje o maszynach wirtualnych, aktualne informacje o
stanie i poziomie gwarancji, adresy IP kart sieciowych, wystepujacych
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alertow, MAC adreséw kart sieciowych, stanie poszczegdlnych
komponentéw serwera.

o Mozliwo$¢ tworzenia sprzgtowej konfiguracji bazowej i na jej podstawie
weryfikacji srodowiska w celu wykrycia rozbiezno$ci.

o Wdrazanie serwerdw, rozwigzan modularnych oraz przetacznikdéw
sieciowych w oparciu o profile

o Mozliwo$¢ migracji ustawien serwera wraz z wirtualnymi adresami
sieciowymi (MAC, WWN, IQN) miedzy urzadzeniami.

o Tworzenie  gotowych  paczek  informacji  umozliwiajacych
zdiagnozowanie awarii urzadzenia przez serwis producenta.

o Zdalne uruchamianie diagnostyki serwera.

o Dedykowana aplikacja na urzadzenia mobilne integrujaca si¢ z wyzej
opisanymi oprogramowaniem zarzadzajacym.

o Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi
i Hyper-V.

Oprogramowanie
do monitorowania

Oparta na chmurze aplikacja Producenta oferowanego urzadzenia, ktoéra zapewnia
proaktywne monitorowanie i rozwigzywanie problemow infrastruktury IT.
Zaproponowane rozwigzanie musi posiada¢ nastepujace funkcjonalnosci:

e Monitoring:

o ilo$¢ podtaczonych oraz roztaczonych systemoéw

o stan podlgczonych urzadzen

o informacje o potencjalnych zagrozeniach zwigzanych z
cyberbezpieczenstwem w oparciu o najlepsze praktyki i szczegdtowa
analize posiadanych systemow

o Informacje o alertach z podzialem na minimum: krytyczne, btedy,
ostrzezenia

o informacje o statusie gwarancji dla poszczegolnych urzadzen

o informacje o stanie licencji na posiadane oprogramowanie rozszerzajace
funkcjonalnosci urzadzen

o informacje w oparciu o dane historyczne umozliwiajace okreslenie
trendow krotko- i dlugoterminowej prognozy wykorzystania przestrzeni
na pamigciach masowych.

o Wykrywanie anomalii w oparciu o analiz¢ zaj¢tosci przestrzeni na
pamiegciach masowych

o Wykrywanie anomalii wydajno$ciowych w oparciu o uczenie
maszynowe oraz porownanie parametréw historycznych i biezacych.
Funkcjonalnos¢ ta musi wspiera¢ serwery, urzadzenia sieciowe oraz
systemy pamieci masowych.

o Monitorowanie wydajnos$ci, przepustowosci oraz opdznien dla systemy
pamigci masowych.

o Zaimplementowana analityka predykcyjna umozliwiajaca okreslenie
szacowanego czasu awarii dla optyki przetagcznikow FC.

o Szczegbdlowe informacje dla serweréw o modelu, konfiguracji, wersjach
firmware poszczegolnych komponentow adresacji IP karty
zarzadzajace;.

o Monitoring parametrow serwer6w z informacjg o minimum:

* Obcigzeniu procesora

= Zuzyciu pamieci RAM

* Temperaturze procesorow

* Temperaturze powietrza wlotowego
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»  Zuzyciu pradu

» Zmianach w fizycznej konfiguracji serwera

= Dla wszystkich wymienionych parametréw musza by¢ dostepne
dane historyczne oraz automatycznie generowana informacja o
anomaliach.

o Monitoring parametrow pamig¢ci masowych z informacjg o minimum:

= Opodznieniach

= JOPS

= Przepustowosci

»  Utylizacji kontrolerow

*  Pojemnos¢ catkowita i dostepna

»  Wszystkie informacje musza by¢ dostepne zarowno dla calej
pamigci masowej jak i poszczegolnych LUN-Ow.

» Dla wszystkich wymienionych powyzej parametrow muszg by¢
dostepne dane historyczne oraz automatycznie generowana
informacja o anomaliach.

= Dane historyczne o wykorzystaniu przestrzeni pamieci
masowej musza by¢ przechowywane co najmniej 2 lata

» Informacje o poziomie redukcji danych

» Informacje o statusie replikacji oraz snapshotow

o Monitoring parametréw przetagcznikdéw sieciowych z informacja o
minimum:

*  Modelu, oprogramowania, adresacji I[P, MAC adres, nr seryjny

= Stanie komponentow: zasilacze, wentylatory

= Podlaczonych hostach

= Jlosci i statusu portow

= Utylizacji procesora

»  Utylizacji poszczeg6lnych portow

= Dla wszystkich wymienionych powyzej parametrow musza by¢
dostepne dane historyczne oraz automatycznie generowana
informacja o anomaliach.

e Aktualizacja firmware
o mozliwo$¢ aktualizcji firmware, oprogramowania zarzadzajacego dla
systemow pamieci masowych, wraz z informacja o zalecanych wersjach
oprogramowania
o mozliwo$¢ aktualizcji firmware, oprogramowania zarzadzajacego dla
serwerow, wraz z informacja o zalecanych wersjach oprogramowania
o mozliwo$¢ aktualizcji firmware, oprogramowania zarzadzajgcego dla
rozwiazan HCI, wraz z informacja o zalecanych wersjach
oprogramowania
o mozliwo$¢ aktualizcji firmware, dla systemow przeltgcznikow FC, wraz
z informacja o zalecanych wersjach oprogramowania
o mozliwo$¢ aktualizcji firmware, dla deduplikatoréw, wraz z informacja
o zalecanych wersjach oprogramowania
e Raporty
o Mozliwo$¢ generowania raportow dla serwerow zawierajacych
informacjg o:

= Nazwie hosta, modelu serwera, nr serwisowym, dacie konca

okresu kontraktu serwisowego, zainstalowanym systemie
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operacyjnym, protokole komunikacyjnym z systemem pamigci
masowej
=  Srednim obcigzeniu: procesoréw, pamieci RAM, 10,
o Mozliwo$¢ generowania raportow dla systemow pamigci masowych
zawierajacych informacje o:
=  Nazwie, nr seryjnym, lokalizacji urzadzenia, modelu
urzadzenia, wersji oprogramowania, zajetosci systemu oraz
poziomu redukcja danych, informacje o utworzonych LUN-ach
1 systemach pliku, status replikacji
o Generowanie raportow do plikow CSV i PDF
e Cyberbezpieczenstwo
o Analiza srodowiska w oparciu o najlepsze praktyki dotyczace
cyberbezpieczenstwa sprawdzajaca stan poszczegolnych urzadzen w
srodowisku i przypisujacy im odpowiedni wynik bezpieczenstwa.
System musi informowa¢ administratora o wykrytych lukach
bezpieczenstwa oraz sposobie ich zabezpieczenia.
o Musi istnie¢ mozliwos¢ tworzenia wlasnych polityk bezpieczenstwa w
oparciu o wzorce dla poszczegdlnych urzadzen.
o Stata analiza $§rodowiska IT umozliwiajaca wykrycie ataku ransomware
na podstawie analizy posiadanych danych.
o Mozliwo$¢ przypisania dedykowanych rél dla poszczegolnych
administratoréw.
e Wspierane urzadzenia
o Urzadzenie Producenta dostarczane w ramach postegpowania
o Posiadane przez Zamawiajacego serwery, urzadzenia pamigci
masowych, przelaczniki sieciowe, przetaczniki SAN, rozwigzania HCI,
deduplikatory Producenta oferowanego urzadzenia (jesli takie sa w
posiadaniu Zamawiajacego)
e Wirtualny asystent
o  Whbudowana w platforme¢ funkcjonalno$¢ wirtualnego asystenta w
oparciu o algorytmy GenAl przy dostepie do bazy wiedzy producenta
urzadzen oraz analizie danych z monitoringu poszczegdélnych
elementow infrastruktury;
e Mozliwos¢ rozszerzenia funkcjonalno$ci
o Mozliwos¢ rozbudowy systemu o zintegrowane i dodatkowe ptatne
moduly do monitoringu aplikacji oraz zarzadzania incydentami w
ramach infrastruktury IT.
e Inne
o Oferowana platforma musi posiada¢ dedykowang aplikacj¢ na
urzadzenia iOS oraz Android
o Certyfikaty
Oferowana platforma musi by¢ zaprojektowana zgodnie z zasadami zarzadzania
bezpieczenstwem informacji, co najmniej rownowaznymi normie ISO/IEC 27001. Za
roOwnowazne uznaje si¢ m.in. zgodno$¢ ze standardami:
e NIST SP 800-53 (Security and Privacy Controls for Federal Information
Systems and Organizations),
e CSA Cloud Controls Matrix (CCM),
lub innymi réwnowaznymi normami spetniajgcymi analogiczne wymagania dotyczgce
poufnosci, integralnosci i dostepnos$ci informacji.
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Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normg ISO-9001:2015, ISO-50001
oraz [SO-14001

Serwer musi posiada¢ deklaracja CE.

Oferowane produkty musza zawiera¢ informacje dotyczace ponownego uzycia i
recyklingu, nie moga zawiera¢ farb i powlok na duzych plastikowych czgéciach,
ktorych nie da si¢ poddac recyklingowi lub ponownie uzy¢. Wszystkie produkty
zawierajace podzespoly elektroniczne oraz niebezpieczne sktadniki powinny
by¢ bezpiecznie i tatwo identyfikowalne oraz usuwalne. Usunigcie materiatow i
komponentéw powinno odbywac si¢ zgodnie z wymogami Dyrektywy WEEE
2002/96/EC. Produkty muszg sktadac si¢ z co najmniej w 65% ze sktadnikow
wielokrotnego uzytku/zdatnych do recyklingu. We wszystkich produktach
czesdci tworzyw sztucznych wieksze niz 25-gramowe powinny zawiera¢ nie
wigcej niz Sladowe ilosci srodkow zmniejszajacych palnosé sklasyfikowanych
w dyrektywie RE 67/548/EEC. Potwierdzeniem spelnienia powyzszego
wymogu jest wydruk ze strony internetowej www.epeat.net potwierdzajacy
spetnienie normy co najmniej Epeat Silver wedtug normy wprowadzonej w
2019 roku lub rownowaznego certyfikatu srodowiskowego potwierdzajacego
spetnienie porownywalnych wymagan dotyczacych efektywnosci
energetycznej, zawartosci substancji niebezpiecznych, recyklingu i trwatosci
produktu - Wykonawca zlozy dokument potwierdzajacy spelnianie wymogu.
Oferowany serwer musi znajdowac¢ si¢ na liscie Windows Server Catalog i
posiada¢ status ,,Certified for Windows” dla systemow Microsoft Windows
Server 2019, Microsoft Windows Server 2022.

Dokumentacja
uzytkownika

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.
Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprz¢towej serwera oraz
warunkow gwarancji po podaniu numeru seryjnego bezposrednio u producenta
lub jego przedstawiciela.

Oprogramowanie
serwerowe

Oprogramowanie serwerowe — 2 sztuki dla kazdego serwera, lacznie 4 szt.

Wymagane minimalne parametry

System operacyjny Windows Server 2025 Standard (licencja na 16 rdzeni procesora,
wersja OEM) lub rownowaznego.

Opis réwnowaznosci dla systemu Windows Server 2025 Standard:

1.

2.

System operacyjny musi by¢ przeznaczony do zastosowan serwerowych w
Srodowiskach fizycznych lub o minimalnej wirtualizacji.

System operacyjny musi by¢ najnowsza wersja rodziny systemow operacyjnych
danego producenta.

Licencja na system operacyjny musi uwzglednia¢ prawo do bezptatnej instalacji
udostepnianych przez producenta poprawek krytycznych i opcjonalnych do
zakupionej wersji oprogramowania co najmniej przez 5 lat.

Licencja na system operacyjny musi umozliwia¢ uruchomienie kontrolera
domeny.

Licencja na system operacyjny musi by¢ bez ograniczen czasowych.

Licencja na system operacyjny musi uprawnia¢ do uruchamiania systemu
operacyjnego w srodowisku fizycznym i min. 2 Srodowiskach wirtualnych za
pomoca wbudowanych mechanizméw wirtualizacji, bez konieczno$ci zakupu
dodatkowych licencji.
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10.

11.

12.

13.

14.
15.

16.

17.

18.

19.
20.
21.

22.
23.

Zaimplementowanie w systemie operacyjnym srodowiska wirtualizacyjnego
musi umozliwia¢ dodawanie i usuwanie pamieci wirtualnej oraz wirtualnych
kart sieciowych podczas pracy maszyny wirtualnej.
System operacyjny musi posiada¢ graficzny interfejs uzytkownika.
System operacyjny musi by¢ w pelni kompatybilny z ustuga Active Directory w
zakresie:

a. zarzadzania uzytkownikami,

b. zarzadzania certyfikatami dla uzytkownikoéw wraz ze wsparciem

mozliwosci logowania do domeny karta mikroprocesorowa,

c. mozliwosci przydzielania praw dostepu do zasobow sieciowych,

d. instalacji zdalnej oprogramowania z pakietoéw msi,

e. definiowanie polityk bezpieczenstwa dla uzytkownikoéw, grup oraz

stacji roboczych z systemami MS Windows: 7,8,8.1, 10,11.

System operacyjny musi wspiera¢ pracg domenowa wraz z automatyczng
synchronizacja dla dodatkowych serwerow.
System operacyjny musi posiada¢ obstuge zdalnego pulpitu poprzez protokot
RDP.
System operacyjny musi umozliwia¢ ustawianie relacji zaufania pomiedzy
domenami.
Wszystkie narzedzia i ustugi systemu operacyjnego powinny by¢ rozwigzaniem
jednego producenta.
System operacyjny musi posiada¢ obstuge pamieci USB jako monitora klastra
System operacyjny musi pozwala¢ na stopniowe uaktualnienia systemu
operacyjnego klastra
System operacyjny musi posiada¢ obstuge deduplikacji na potrzeby systemu
plikow ReFS.
System operacyjny musi posiada¢ obstuge optymalizacji transportu w tle pod
katem opo6znien.
System operacyjny musi posiada¢ wbudowang zapore internetowg (firewall) dla
ochrony potaczen internetowych; zapora musi by¢ zintegrowana z systemem
konsoli do zarzadzania ustawieniami zapory i regutami ip v4 i v6;
System operacyjny musi posiada¢ mozliwo$¢ uruchomienia serwera DNS z
mozliwos$cig integracji z kontrolerem domeny;
System operacyjny musi posiada¢ mozliwos¢ zdalnej automatycznej instalacji,
konfiguracji, administrowania oraz aktualizowania systemu;
System operacyjny musi posiada¢ obstuga PowerShell 5.1,
System operacyjny musi posiadac¢ obstuga certyfikatow w Active Directory
Wszystkie wymienione powyzej parametry, role, funkcje, itp. systemu
operacyjnego objete musza by¢ dostarczong licencja (licencjami) i zawarte w
dostarczonej wersji oprogramowania (nie wymagajg ponoszenia przez
Zamawiajacego dodatkowych kosztow).

Oprogramowanie
serwerowe

11 pakietow licencji dostgpow klienckich (CAL) typu User.

Licencje dostgpowe typu Windows Server 2025 User CAL lub rownowaznego:

a. wlacznej liczbie 55 sztuk,

b. w postaci 11 pakietow po 5 licencji (5-pack),

c. wersja: Windows Server CAL 2025 Polish 1pk DSP OEI 5 Clt User
CAL,
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d. licencje wieczyste, przypisane do uzytkownika (User CAL).

2. Miejsce dostawy, montazu i opieka powdrozeniowa

W ramach przedmiotu zamowienia Zamawiajacy wymaga:

1.

2.

W

Konfiguracji nowych serwerow w serwerowni Centrum Ustug Spolecznych w Mlawie
ul. Lelewela 7, 06 — 500 Miawa.

Instalacji systemu operacyjnego oraz systemow virtualych Hyper-V lub rownowaznych na
nowych serwerach.

Instalacji na pierwszym serwerze wirtualnych systemow operacyjnych: jeden Windows
Serwer 2025 lub rownowazny wraz z konfiguracjg primary domain oraz drugi wirtualny
system operacyjny Windows Serwer 2025 lub rownowazny.

Instalacji na drugim serwerze wirtualnych systemow operacyjnych: jeden Windows
Serwer 2025 lub réwnowazny wraz z konfiguracja secondary domain oraz drugi
wirtualny system operacyjny Windows Serwer 2025 lub réwnowazny.

Instalacji CALI, konfiguracji podstawowych polityk domeny.

1 miesigcznej dedykowanej opieki powdrozeniowej realizowanej zdalnie — wymagane jest,
aby do opieki wyznaczony byt dedykowany inzynier dostarczonego sprzgtu i
oprogramowania. Wsparcie powdrozeniowe musi by¢ $wiadczone w dni robocze w
godzinach 8:00 — 16:00.

3) Warunki gwarancji i r¢kojmi oraz serwisu

1.

Zamawiajacy wymaga zapewnienia gwarancji Producenta z zakresu wdrazanej technologii
na okres min. 36 miesiecy. UWAGA: wydluzenie okresu gwarancji stanowi kryterium II
oceny oferty.

Zamawiajacy oczekuje mozliwosci zgtaszania zdarzen serwisowych w trybie 24/7/365
nastepujacymi kanatami: telefonicznie, przez Internet oraz z wykorzystaniem aplikacji.
Zamawiajacy oczekuje bezposredniego dostepu do wykwalifikowanej kadry inzynieréw
technicznych a w przypadku konieczno$ci eskalacji zgloszenia serwisowego (w przypadku
krytycznych zgloszen) wyznaczonego Kierownika Eskalacji po stronie Producenta.
Zamawiajacy wymaga pojedynczego punktu kontaktu dla calego rozwigzania producenta,
w tym takze sprzedanego oprogramowania.

Zgloszenie przyjete jest potwierdzane przez zespot pomocy technicznej (mail/telefon /
aplikacja / portal) przez nadanie unikalnego numeru zgloszenia pozwalajgcego na
identyfikacj¢ zgloszenia w trakcie realizacji naprawy i po jej zakonczeniu.

Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania poziomu waznosci
naprawy.

Dotyczy serwer z oprogramowaniem: Zamawiajacy oczekuje rozpoczecia diagnostyki
telefonicznej / internetowej juz w momencie dokonania zgloszenia. Certyfikowany
Technik Producenta z wlasciwym zestawem czgsci do naprawy (potwierdzonym na etapie
diagnostyki) powinien rozpoczaé naprawe w siedzibie zamawiajacego najpozniej w
nastgpnym dniu roboczym (NBD) od otrzymania zgloszenia / zakonczenia diagnostyki.
Naprawa ma si¢ odby¢ w siedzibie zamawiajacego, chyba, ze zamawiajacy dla danej
naprawy zgodzi si¢ na inng forme.
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Dotyczy macierz dyskowa: Zamawiajacy oczekuje rozpoczgcia diagnostyki telefonicznej

/ internetowej juz w momencie dokonania zgloszenia. Certyfikowany Technik Producenta

z wilasciwym zestawem czesci do naprawy (potwierdzonym wstepnie na etapie

diagnostyki) ma rozpoczaé naprawe w siedzibie Zamawiajacego najpodzniej w ciagu 4

godzin od zakonczenia procesu diagnostycznego i podjac¢ starania przywrocenia sprz¢tu do

stanu uzywalnosci od wystania zasobéw w ciggu 6 godzin (dla zgloszen o poziomie
waznosci 1) Naprawa ma si¢ odbywac¢ w siedzibie Zamawiajgcego, chyba, ze Zamawiajacy
dla danej naprawy zgodzi si¢ na inng forme.

Zamawiajacy oczekuje nieodptatnego udostepnienia narzgdzi serwisowych i procesow

wsparcia umozliwiajagcych: Wykrywanie usterek sprzetowych z predykcja awarii,

automatyczng diagnostyke 1 zdalne otwieranie zgloszen serwisowych, wskazdéwki
dotyczace bezpieczenstwa produktow, samodzielne wysylanie czes$ci, a takze ocena
bezpieczenstwa cybernetycznego.

Zamawiajacy, zgodnie z postanowieniami PPU (zatacznik nr 2a do SWZ), wymaga od

Wykonawcy, ze w przypadku wystapienia awarii dysku twardego w urzadzeniu objetym

aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u Zamawiajacego.

Mozliwo$¢ rozszerzenia gwarancji producenta o ustuge diagnostyki sprzetu na miejscu w

przypadku awarii. Charakterystyka ustugi diagnostyki:

a) Mozliwosci utworzenia zglaszania serwisowego w wyniku, ktérego proces
diagnostyki odbedzie si¢ na miejscu w siedzibie Zamawiajacego.

b) Po przyjezdzie do siedziby Zamawiajacego, pracownik serwisu przystagpi do
rozwigzywania problemu. Jesli do rozwigzania problemu bedzie konieczna
dodatkowa pomoc diagnostyczna lub czesci, pracownik serwisu moze w imieniu
Zamawiajacego skontaktowac si¢ z producentem w celu uzyskania pomocy.

c) Reakcja na miejscu u Zamawiajacego powinna nastgpi¢ w okresie zgodnym z czasem
reakcji przypisanym do urzadzenia, ktore posiada wykupiong ustuge serwisowa.

d) Pracownik serwisu powinien skontaktowaé si¢ z Zamawiajagcym przed przyjazdem
na miejsce w celu sprawdzenia zgloszenia, ustalenia harmonogramu i potwierdzenia
wszelkich informacji niezbednych do realizacji wizyty technika na miejscu.

e) Jesli w trakcie wstepnego procesu rozwigzywania problemu na miejscu awarii
zostanie ustalone, ze do realizacji ushugi jest niezb¢dna jaka$ cz¢$¢, znajdujacy si¢
na miejscu pracownik serwisu zamowi nowg czes¢ 1 przekaze dodatkowe zgloszenie
do dziatu obstugi technicznej. Technik pracujacy na miejscu powrdci do siedziby
Klienta w celu wymiany wystanej cze$ci w ciggu czasu reakcji ustalonego zgodnie z
umowg serwisowg zakupionego produktu.

. Wymagane przediozenie przed zawarciem umowy o$wiadczenia Producenta/Dystrybutora
potwierdzajacego, ze Serwis urzadzen bedzie realizowany bezposrednio przez
Producenta/Dystrybutora i/lub we wspotpracy z Autoryzowanym Partnerem Serwisowym
Producenta/Dystrybutora.

. Firma serwisujgca musi posiada¢ ISO 9001:2015 oraz ISO-27001 na $wiadczenie ustug
serwisowych oraz posiada¢ autoryzacje producenta urzadzen (lub rownowazny dokument
potwierdzajacy zdolnos¢ do realizacji ustug serwisowych zgodnie ze standardami
producenta).
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4) Wymagania ogolne dla dostarczanych rozwigzan

1.

Dostarczone oprogramowanie musi by¢ fabrycznie nowe, nieuzywane, nieaktywowane

wczesniej na innym urzadzeniu, dostarczone w najnowszej stabilnej wersji pochodzacej z

oficjalnego kanatu dystrybucyjnego producenta oprogramowania nieobcigzone prawami

na rzecz osob trzecich. Dostarczone oprogramowanie i wszelkie jego no$niki (o ile

wystepuja) musi by¢ wolne od wad fizycznych i prawnych.

Dostarczony SPRZET, musi by¢ fabrycznie nowy, nieuzywany, nieregenerowany,

kompletny, wyprodukowany nie wcze$niej niz w styczniu 2024 r., dostarczony w

opakowaniu oryginalnym (opakowanie musi by¢ nienaruszone i posiada¢ zabezpieczenie

zastosowane przez producenta/dystrybutora). Sprzet musi by¢ wolny od jakichkolwiek

wad fizycznych i prawnych, sprawny technicznie oraz musi pochodzi¢ z autoryzowanego

kanatu dystrybucyjnego. Nie dopuszcza si¢ zastosowania urzadzen tzw. ,,refurbished”.

Catos¢ dostarczonego sprzetu musi by¢ objeta gwarancja oparta o $wiadczenia

gwarancyjne producentéw w okresie zapisanym w specyfikacjach sprzetu.

Catos¢ dostarczonego oprogramowania musi by¢ ze soba kompatybilna.

Zamawiajacy uzyska dostep do stron internetowych producentéw rozwigzan,

umozliwiajacy:

a) bezplatne pobieranie najnowszego oprogramowania aktualizujagcego system do
najnowszej wersji przez okres trwania licencji,

b) dostep do dokumentacji sprzetu i oprogramowania,

c) dostep do narzedzi konfiguracyjnych i dokumentacji technicznej,

d) dostep do pomocy technicznej producenta.
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