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Opis Przedmiotu Zamowienia

Czes¢ 11 — Dostawa systemu Network Access Control — NAC:
1. Dla Urzedu Miasta Mtawa dla 250 urzadzen koncowych (adresy MAC) z licencja
bezterminowa oraz wsparciem serwisowym od momentu podpisania umowy do dnia:
25.03.2026r.
2. Dla Centrum Ustug Spotecznych dla 100 urzadzen koncowych (adresy MAC) z licencja
bezterminowa oraz wsparciem serwisowym od momentu podpisania umowy do dnia:
25.03.2026r.

Minimalna podstawowa funkcjonalnos$¢ systemu NAC:

1. System musi posiada¢ funkcjonalno§¢ aktywnego zapobiegania dostgpu do sieci
nieautoryzowanych uzytkownikéw i urzadzen koncowych.

2. System musi wspotpracowac z urzadzeniami wielu producentéw (tzw. multi vendor)

3. System musi by¢ w pelni zarzadzany z poziomu interfejsu graficznego dostgpnego przez
przegladarke internetowa z jednej konsoli, interfejs WEB w wersji HTMLS5 niewymagajacych
obstugi dodatkowych wtyczek.

4. System musi wspiera¢ funkcjonalno$¢ instalacji rozproszonej na wielu maszynach
(serwerach) fizycznych lub wirtualnych w ramach jednej licencji.

5. System musi wspiera¢ mechanizm DISASTER RECOVERY — tworzenia kopii lustrzanej
catego systemu w celu zachowania cigglo$ci dziatania w ramach jednej licencji.

6. System musi umozliwiaé elastyczng rozbudowe poprzez dodawanie licencji w przypadku
wzrostu liczby obstugiwanych stacji koncowych.

7. System musi umozliwia¢ obstuge co najmniej 250 jednoczesnych unikatowych autoryzacji
do sieci w ciggu dnia (w tym gos$ci) oraz zapewnia¢ skalowalno$¢ do przynajmniej 500
jednoczesnych unikatowych autoryzacji do sieci poprzez rozbudowe oferowanego rozwigzania
dla Urzedu Miasta Mlawa.

8. System musi umozliwia¢ obstuge co najmniej 100 jednoczesnych unikatowych autoryzacji
do sieci w ciggu dnia (w tym gosci) oraz zapewnia¢ skalowalno$¢ do przynajmniej 200
jednoczesnych unikatowych autoryzacji do sieci poprzez rozbudowe oferowanego rozwigzania
dla Centrum Ushlug Spolecznych w Mlawie.

9. Licencja ma by¢ zwalniana po roztaczeniu urzadzenia koncowego.

10. System musi umozliwia¢ obstuge jednocze$nie podtaczonych agentéw oraz BYOD
(Bring Your Own Device) co najmniej tyle samo co licencja na jednoczesne unikatowe
autoryzacje do sieci w ciggu dnia.

11.  System musi umozliwia¢ instalacj¢ na maszynie wirtualnej (VM), PaaS lub maszynie
fizycznej, w tym:

e VM —min. VMWare ESXi co najmniej w wersji 5.x, Hyper-V w wersji min 2012, Proxmox
w wersji min 5.x, KVM w wersji min 7.x, Citrix XenServer w wersji min 4.x

e Maszyny fizyczne - serwery wspierane przez producenta.

12. System musi posiada¢ funkcjonalno$¢ serwerow:

e serwera RADIUS dla infrastruktury sieciowej,

e serwera OTP dla infrastruktury VPN, Captive Portal, Tacacs+,

e serwera SYSLOG,
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o serwera TACACSH,

e serwera Monitoringu,

e serwera DHCP,

e serwera polityk uwierzytelniania i kontroli dostepu 802.1X,

o serwera WWW (HTTP/HTTPS) dla uwierzytelnienia go$cinnego.

| @ Cyberbezpieczny
Samorzqd

13.  System musi umozliwia¢ realizacj¢ wysokiej dostgpnosci elementéw funkcjonalnych,
poprzez zapewnienie redundancji dla modutéw realizujacych dostepu do sieci i DHCP.
14. System musi umozliwia¢ uwierzytelnianie administratorow za pomocg wewngtrznej

bazy uzytkownikéw i/lub zewnetrznych systeméw autoryzacji w tym OpenLDAP, Microsoft
ActiveDirectory, WebServices/API, Radius, relacyjnych baz danych: min MySQL, MSSQL,
MariaDB, PostgreSQL, Oracle, ODBC.

15. System musi umozliwia¢ uwierzytelnianie tozsamosci 1 urzadzen koncowych
za pomoca wewngtrznej bazy 1/lub zewngtrznych systemow autoryzacji w tym OpenLDAP,
Microsoft ActiveDirectory, Google Workspace, WebServices/API, Radius, relacyjnych baz
danych: min MySQL, MSSQL, MariaDB, PostgresSQL, Oracle, ODBC.

16.  System musi umozliwia¢ synchronizacj¢ danych (tozsamosci, urzadzenia koficowe,
jednostki organizacyjne, konta administracyjne, adresy MAC) z zewngtrznych systemow (min.
AirWatch, IBM MaaS, Mobilelron, Microsoft Intune, Google Workspace, Famoc, Microsoft
Active Directory, Radius, OpenLDAP, relacyjnych baz danych (jak MySQL, MSSQL,
MariaDB, PostgresSQL, Oracle, ODBC), CheckPoint, Service Now.

17.  Podczas synchronizacji musi umozliwia¢ mapowanie grup lokalnych z grupami
zdalnymi, atrybutami Active Directory, tworzenia lokalnych hasel, certyfikatow, wystania
konfiguracji dostepowych poprzez email.

18.  System musi wspiera¢ funkcjonalno§¢ API dla masowych operacji CRUD (Create,
Read, Update, Delete) na obiektach systemu oraz procedur blokowania dostepu do sieci.

19. System musi mie¢ mozliwos¢ autoryzacji protokotem NTLM z wieloma serwerami
Microsoft Active Directory, takze nie potagczonych relacjami zaufania.

20.  System musi mie¢ mozliwo$¢ obstuge wielu PKI dla ré6znych grup uzytkownikow.

21.  System musi posiada¢ funkcjonalno$¢ tworzenia kont administracyjnych

z konfigurowalnym dostepem do dowolnych sposréd wszystkich funkcjonalnos$ci systemu oraz
do dowolnych obiektow utworzonych i/lub zarzadzanych w systemie.

22.  System musi mie¢ mozliwo$¢ zmiany parametrow kont Microsoft Active Directory
(min. Login, Hasto, Imi¢, Nazwisko, Email, Status).
23. System musi posiada¢ funkcjonalno$¢ konfiguracji praw kontroli dostepu

do poszczegodlnych elementow menu interfejsu oraz obiektéw na poziomie ich dodawania,
edycji, kasowania.

24.  Interfejs graficzny systemu musi by¢ dostepnym w rdznych wersjach jezykowych (min.
w jezyku angielskim i polskim).

25. System musi umozliwia¢ kontrole dostepu do interfejsu graficznego administratora
na podstawie adresu IP lub podsieci.

26.  System musi posiada¢ mozliwo$¢ raportowania podiaczonych tozsamosci, urzadzen
koncowych podiaczonych do sieci, min. Tozsamo$¢, mac adres, urzadzenie koncowe, port,
SSID, urzadzenie sieciowe, informacja o autoryzacji oraz przydzielony Vlan z przydzielonym
adresem IP.
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27. System musi zapewnia¢ scentralizowane monitorowanie urzadzen sieciowych.
W systemie musi by¢ dostepny dedykowany interfejs graficzny, na ktorym dostepny jest
podglad wszystkich portéw i moduléw zarzadzanego urzadzenia.

28. System musi umozliwia¢ monitoring urzadzen sieciowych oraz koncowych za pomocg
protokotu min. SNMP.

29.  System musi umozliwia¢ zbieranie danych inwentaryzacyjnych, ich zmian oraz
sprawdzanie kondycji urzadzen sieciowych oraz koncowych za pomoca min. protokotu SNMP.
30.  Funkcjonalno$¢ zarzadzania urzadzeniami sieciowymi w zakresie monitoringu, zapisu
konfiguracji zmian, konfiguracji ustawien portu z zakresu min. VLANOw, Autoryzacji, Statusu,
Opisu.

31.  System musi obslugiwa¢ mozliwo$¢ automatycznego egzekwowania zdefiniowanych
polityk na urzadzeniach sieci przewodowej i bezprzewodowe;j.

32.  System musi posiada¢ mozliwo$¢ konfiguracji serwera DHCP dla stworzonych podsieci
IP.

33.  System musi umozliwia¢ konfiguracj¢ wtasnych szablonéw przesytanych wiadomosci
e-mail oraz wydruku po$wiadczen dostgpu do sieci.

34.  System musi posiada¢ funkcjonalno§¢ automatycznego wyszukiwania urzadzen

sieciowych oraz koncowych w wybranych podsieciach minimum za pomocg protokotu SNMP
w wersji 1, 2c oraz 3.

35.  System musi posiada¢ funkcjonalno$¢ wysytania zdarzen np. do systemoéw SIEM
minimum protokotem Syslog informacji z serwerdw autoryzacji, DHCP, VPN, OTP, Tacacs+.
36.  System musi posiada¢ mechanizm tworzenia cyklicznej kopii bezpieczenstwa lokalnie
lub na udziatach zewngtrznych.

37.  System musi posiada¢ wbudowany Captive Portal do obstugi logowania si¢ do sieci
oraz rejestracji tozsamosci 1 urzadzen koncowych (BYOD).

38. System musi posiada¢ mozliwos¢ logowania w oparciu o portale spolecznosciowe,
minimum: Facebook, Google, LinkedIn.

39.  System musi posiada¢ mozliwos¢ wysylania danych rejestracyjnych poprzez email,
bramke SMS oraz zapasowg bramke SMS.

40. System musi posiada¢ funkcj¢ personalizacji strony goscinne;.

41.  Captive Portal musi si¢ automatycznie dostosowa¢ formatem do podigczonego
urzadzenia koncowego min: komputer, tablet, telefon.

42.  Captive Portal musi umozliwiaé rejestracje gosci potwierdzanych przez konta typu
Sponsor.

43.  Captive Portal musi mie¢ mozliwos¢ wlaczenia dwuskladnikowego uwierzytelniania

konta (OTP) minimum za pomocg tokenu wygenerowanego na Google Authenticatorze lub
wystanego przez bramke SMS oraz zapasowg bramke SMS.

44.  Captive Portal musi umozliwia¢ logowanie za pomocg kont lokalnych oraz Microsoft
Active Directory.

45.  Captive Portal musi posiada¢ mozliwo$¢ zmiany hasta kont lokalnych oraz Microsoft
Active Directory.

46.  Captive Portal musi umozliwia¢ logowanie typu HotSpot za pomocg kodu dostepu.

47.  Captive Portal musi umozliwia¢é tworzenie dynamicznych p6l formularza

rejestracyjnego, np.: pole tekstowe, lista wyboru.
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48.  Interfejs graficzny Captive Portalu musi by¢ dostgpnym w réznych wersjach
jezykowych (min. w jezyku angielskim, polskim, niemieckim, hiszpanskim, francuskim
1 ukrainskim).

49.  Captive Portal musi posiada¢ mozliwo$¢ pobrania konfiguracji dla OTP.

50.  Captive Portal powinien wspiera¢ automatyczne kasowanie wygastych kont
goscinnych: na zadanie, okresowo wg zadanej liczbie dni.

51.  Captive Portal powinien umozliwia¢ konfiguracje maksymalnej ilosci nieudanych
logowan.

52. System musi umozliwia¢ budowanie powigzan urzadzen sieciowych minimum
za pomocg protokotow LLDP, CDP.

53.  System powinien posiada¢ mechanizm integracji z systemami zewngtrznymi

za pomocg protokotu, min. Syslog, SNMP Trap, Rest API, w celu wykrywania anomalii,
blokowania dostepu do sieci, roztaczania tozsamos$ci/urzadzenia koncowego.

54.  System powinien posiada¢ mechanizm rozlaczania dostepu do sieci z poziomu
interfejsu aplikacji z mozliwoscia okre$lenia dodania tozsamosci, urzadzenia koncowego, mac
adresu do kwarantanny.

55. System powinien posiada¢ mechanizm rozigczania sesji min SNMP, komend CLI,
RADIUS CoA zgodnie z RFC 5176.

56.  System musi posiada¢ dedykowanego agenta min dla systemu Windows, Mac OS,
Linux w celu profilowania urzadzen koncowych.

57.  System musi obstugiwa¢ rézne metody profilowania do wykrywania typu urzadzeniu,
systemu operacyjnego, przez co najmniej DHCP Fingerprinting, DHCP SPAN, SNMP, Vendor
OUI, TCP, Active Directory, CDP/LLDP, HTTP/S, DNS, Radius, WMI, MDM, WinRM,
ONVIF.

58.  System musi umozliwia¢ integracje z zewnetrznymi rozwigzaniami typu MDM (min.
AirWatch, IBM MaaS, Mobilelron, Microsoft Intune, Google Workspace, Famoc).
59. System musi posiada¢ funkcjonalno$¢ dwuskltadnikowego uwierzytelniania konta

(OTP) realizowana poprzez tworzenie tokenu w Google Authenticator i SMS, minumum
na systemach: FortiGate, Pulse Secure, OpenVPN, Palo Alto, Cisco ASA.

60. System musi umozliwia¢ wspotprace z agentem instalowanym na systemie koncowym,
ktory zapewni sprawdzenie systemu koncowego pod katem zgodnosci z polityka
bezpieczenstwa co najmnie;j:

e (Czy system jest aktualny z mozliwoscig automatycznego naprawienia niezgodnos$ci

e (Czy wlaczony jest firewall

e (Czy jest uruchomiony system antywirusowy 1 aktualna baza sygnatur

e (Czy jest wigczone szyfrowanie dysku systemowego

e (Czy urzadzenie koncowe jest podigczone do domeny Microsoft Active Directory

¢ (Czy na dysku znajduja si¢ pliki lub katalogi wskazane przez administratora

e (Czy w systemie sg uruchomione procesy wskazane przez administratora

e (Czy w systemie sg uruchomione ustugi wskazane przez administratora z mozliwo$cia
automatycznego naprawienia niezgodnosci

e (Czy w systemie sg wpisy w rejestrze wskazane przez administratora wg klucza, a takze pod
katem:

— Wartosci klucza rejestru

— Typu warto$ci: Number, String, Version
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61. System musi posiada¢ mozliwo$§¢ wysytania komunikatow do uzytkownikow
min za pomocg agenta i Captive Portal.

62.  System musi wspotpracowaé z serwerem tokenow.

63. System musi posiada¢ mechanizm autokonfiguracji sieci (autokonfiguratory sieci)

urzagdzen koncowych (sieci przewodowej 1 bezprzewodowej) bez potrzeby angazowania
pracownikow dziato IT dla systemoéw co najmniej:

e Microsoft Windows

e Mac OS

e iOS

e Android

64. System musi posiada¢ mozliwos$¢ instalacji certyfikatu koncowego uzytkownika
poprzez mechanizm autokonfiguracji sieci (autokonfiguratory sieci).

65.  System musi wspiera¢ protokot IPv6 min dla konsoli SSH, komunikacji RADIUS, NTP,
SNMP, komunikacje z Microsoft Active Directory.

Minimalne mechanizmy uwierzytelniania

1. System musi wspiera¢ protokoly uwierzytelniania RADIUS oraz RADIUS Proxy
dla zewngtrznego serwera RADIUS.

2. System musi obstugiwac uwierzytelnianie w oparciu o nastepujace protokoty:

MAC, PAP/ASCII, CHAP, SNMP, 802.1X.

wraz z mozliwoscia wyboru szczegdétowego sposobu uwierzytelniania np. IEEE 802.1x
(PEAP), IEEE 802.1x (EAP-TLS), IEEE 802.1x (EAP-TTLS), MAC (PAP), MAC (CHAP),
MAC (MD5), TEAP, itp.

3. System musi umozliwia¢ uwierzytelnianie 802.1X urzadzen koncowych 1 tozsamosci.

4. System musi umozliwia¢ uwierzytelnianie SNMP Trap urzadzen koncowych.

5. System musi wspiera¢ implementacj¢ protokotu 802.1X z réznymi suplikantami (min.
Windows XP, Windows Vista, Windows 7, Windows 8 1 8.1, Windows 10, Windows 11, Apple
Mac OS X Supplicant, Apple i0OS Supplicant, Google Android Supplicant, Ubuntu Supplicant).
6. System musi umozliwia¢ tworzenie polityk uwierzytelniania opartych o ztoZzone reguty:

e Tozsamos¢/Urzadzenie koncowe,

e Grupa tozsamosci/urzadzen koncowych,

e Parametry urzadzen koncowych, min: system operacyjny, wersja,

e Atrybuty Active Directory,

e Jednostka organizacyjna tozsamosci/urzadzen koncowych,

e Urzadzenia sieciowe sieci przewodowej, bezprzewodowej,

e Grupy urzadzen sieciowych,

e Porty urzadzen sieciowych,

e Grupy portéw urzadzen sieciowych,

e Jednostka organizacyjna portow,

e Punkty dostgpowe (AP) i/lub nazwa sieci bezprzewodowej (SSID),

e Data, czas waznosci polityki,

e Wewngtrzny Captive Portal,

e Metoda autoryzacji.
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7. System musi umozliwia¢ przypisywanie sieci VLAN i/lub atrybutow RADIUS zwrotnych
VSA podczas etapu autoryzacji, np.: ACL, Quality of Service, co najmniej nastgpujacych
producentéw: Cisco Networks, Aruba Networks, Extreme Networks, Hewlett Packard
Enterprise, Juniper Networks, Ruckus Networks, MicroTik, Ubiquiti Networks.

8. System musi wspiera¢ funkcjonalnos¢ IP-to-ID Mapping, polegajaca na taczeniu
tozsamosci, adresu IP, adresu MAC.

9. System musi wspiera¢ funkcjonalno$¢ auto rejestracji, polegajaca na taczeniu tozsamosci,
urzadzenia koncowego, adresu MAC podczas etapu autoryzacji, minimum za pomoca
mechanizmoéw SNMP, DHCP, NMAP, WMI.

10.  System musi posiada¢ mozliwos¢ wdrazania polityk w catej sieci za pomoca jednej
konsoli.

11. System musi posiada¢ lokalng bazg¢ tozsamosci, tworzong w oparciu o pojedyncza
tozsamos¢ i/lub w postaci zbiorczego pliku w formacie CSV.

12.  System musi posiada¢ lokalng baz¢ urzadzen koncowych, tworzong w oparciu
o pojedynczy obiekt i/lub w postaci zbiorczego pliku w formacie CSV.

13.  System musi umozliwia¢ konfiguracj¢ czasu waznoS$ci hasta dla tozsamosci goscinnych
w dniach.

14.  System musi umozliwia¢ tworzenie hasta dnia, dla tozsamo$ci zarejestrowanych przez
wewngetrzny Captive portal.

15. System musi posiada¢ lokalng baze urzadzen koncowych, tworzong w oparciu
o urzadzenie koncowe i/lub w postaci zbiorczego pliku w formacie CSV. Lokalna baza
urzadzen koncowych musi by¢ tworzona per urzadzenie koncowe na podstawie unikalnego
adresu MAC.

16. System musi wspiera¢ uwierzytelnienie urzadzen koncowych na podstawie zawartych
w lokalnej bazie adresow MAC.
17.  System musi wspiera¢ funkcjonalnos¢ réznych typdéw autoryzacji na pojedynczym

porcie urzadzenia sieciowego: min. autoryzacj¢ pojedyncza, autoryzacje wielokrotna,
uwierzytelnianie urzadzen typu Voice VLAN, réwnoczesng obstuge réznych typow autoryzacji
skonfigurowanych na porcie i/lub autoryzacj¢ poprzez portal www.

18. System musi umozliwia¢ integracic z EDUROAM w zakresie autoryzacji
uzytkownikow.
19.  System musi umozliwia¢ przesytanie zwrotnych parametrow do systemow

zewnetrznych i/lub urzadzen sieciowych za pomocg protokotu min. HTTP zawierajacych min.
informacje o identyfikatorze tozsamosci, adresie MAC oraz IP.

Minimalna obsluga serwerdow certyfikatow CA

1. System musi posiada¢ funkcjonalno$¢ zintegrowanego serwera certyfikacji CA (Certificate
Authority) oraz zapewnia¢ wspotprace z zewnetrznymi serwerami CA.

2. Funkcja CA zintegrowana oraz zewng¢trzna musi zapewnia¢ przynajmniej nastepujace
funkcjonalnosci:

e mozliwos$¢ generowania i podpisywania certyfikatow dla tozsamosci i urzadzen koncowych.
e mozliwos¢ bezpiecznego przechowywania certyfikatow tozsamosci 1 urzadzen koncowych.
e mozliwos¢ generowanie certyfikatow za pomocg protokotu SCEP (Simple Certificate
Enrollment Protocol).

e ustuge OCSP (Online Certificate Status Protocol).
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Wymagana ushuga serwera DHCP

1. System musi posiada¢ funkcj¢ zintegrowanego serwera DHCP.

2. System musi wspiera¢ funkcjonalnos$¢ auto rejestracji, polegajaca na taczeniu urzadzenia
koncowego, adresu MAC podczas pracy serwera DHCP.

3. System musi zapewnia¢ przynajmniej nastepujace funkcjonalnosci serwera DHCP:

¢ Uruchamianie ustugi dla wybranych podsieci,

e Przypisanie ustalonego adresu IP dla adresu MAC.

e Przypisanie roznych adresow IP dla konkretnego adresu MAC z r6znych podsieci,

e Mozliwos¢ zwracania adresow IP wylacznie dla wybranej 1 wezesniej zdefiniowanej grupy
adresow MAC,

e Mozliwos$¢ okreslania braku dostgpu dla wybranych adreséw MAC,

e Monitoring obcigzenia puli dynamicznych, poziomu decline, braku konfiguracji,
ograniczenia dla zdefiniowanej grupy adresow MAC,

e Mozliwos¢ ustawienia dodatkowych parametrow zwrotnych przesylanych przez serwer
DHCP,

e Mozliwos¢ podgladu aktualnego obciazenia podsieci w widoku graficznym adresacji IP
dla przydziatu statycznego 1 dynamicznego,

e Mozliwo$¢ zmiany przydzialu dynamicznego na statyczny bez restartu ustugi,

e Dokonywanie zmian bez konieczno$ci wytaczania ushug.

Minimalna obsluga serwerow TACACS+

System musi umozliwia¢ tworzenie grup uprawnien do kontroli dostgpéw urzadzen
sieciowych:

1. System musi umozliwia¢ grupowanie urzadzen koncowych oraz administratorow.

2. System musi umozliwia¢ tworzenia haset administratorom.

3. System musi umozliwia¢ tworzenie listy komend uprawnief dla administratorow

4. System musi raportowa¢ o wszystkich wydanych komendach na kontrolowanych
urzadzeniach sieciowych.

5. System musi umozliwia¢ zmiang hasta administratora z poziomu urzadzenia sieciowego
wg ustalonego czasu.

6. System musi umozliwia¢ logowanie za pomoca poswiadczen Microsoft Active Directory.
7. System musi wspiera¢ logowanie administratorow za pomocg tokenow OTP.

8. System musi umozliwia¢ przypisywanie atrybutéw zwrotnych VSA podczas etapu
autoryzacji.

Minimalne raportowanie i monitoring

System musi umozliwia¢ generowanie raportOw oraz monitoring przynajmniej nast¢pujacych
parametrow:

Monitoring autoryzacji.

Monitoring dla zdarzen systemowych.
Monitoring dla zdarzeh DHCP.
Monitoring dla tozsamosci.
Monitoring dla urzadzen koncowych.
Monitoring dla urzadzen sieciowych.
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7. Raport stanu systemu (min. szczegétowy dane z noddéw systemu, wykorzystanie polityk
dostepu, ostatnie krytyczne btedy, niski status komponentéw drukarek, ostanie aktywnosci
serwerOw autoryzacji, DHCP, urzadzen sieciowych uwzgledniajacy ostatnig aktywno$¢
autoryzacji, obcigzenie procesora, pamigci, zmiany konfiguracji, obcigzenie serwera DHCP,
autoryzacji, obcigzenia portow — przepustowos¢, liczby autoryzacji) dostepny min. z poziomu
konsoli CLI, interfejsu WWW oraz raportu email.

8. Raport ze zdarzen logowania z informacja o nadam adresie IP.

9. Raport stanu systemu z poziomu konsoli CLI min. obcigzenie procesora, pamigci,
przestrzeni dyskowej, dziatania ushug.

10.  Raport z logéw DHCP z informacja o polityce dostepu logowania do sieci.

11.  System musi posiada¢ mechanizm graficznego podgladu stanu przetacznika i portow
W czasie rzeczywistym.

12.  System musi wspiera¢ mechanizm graficznego podgladu urzadzen sieciowych
dziatajacych w stosie.

13.  System musi wspiera¢ mechanizm graficznego podgladu wykrytych niezgodnosci
vlanow w urzadzeniach sieciowych dziatajacych w srodowisku.

14.  System musi wpiera¢ funkcjonalno$¢ graficznego monitoringu zasobow zarzadzanych
drukarek sieciowych.

15.  System musi posiada¢é mechanizm graficznego podgladu stanu tozsamo$ci oraz

urzadzen koncowych w tym podstawowe dane, ostatnia autoryzacja do sieci, wykorzystanie
urzadzen koncowych wg tozsamosci na dzien, parametry urzadzen koncowych, min: system
operacyjny, wersja.

16.  System musi umozliwia¢ podglad tozsamosci, urzadzen koncowych zalogowanych
do sieci w czasie rzeczywistym z podziatem wg urzadzen sieciowych, kontrolerow wifi.

17.  Raport z logéw OTP z informacja o poprawnej i blednej autoryzacji, wystanego tokenu
przez bramke SMS.

18.  Raport zdarzen Microsoft Active Directory, minimum:

e Logowania, wylogowania z system w tym bt¢dne logowania

e Logowania do sieci 802.1X

Minimalne alarmy

1. System musi umozliwia¢ generowanie alarmow systemowych w sytuacjach krytycznych
za pomoca:

e wiadomosci e-mail,

e Syslog,

¢ notyfikacji systemowych.

2. Alarmy mogg by¢ generowane w sytuacjach, min:

e [losci obstlugiwanych transakcji RADIUS,

e Opoznienie obstugi transkacji RADIUS,

e Statusu krytycznego modutow.

3. System musi posiada¢ zestaw narze¢dzi diagnostycznych dla rozwigzywania problemow,
w tym:

¢ badanie tgcznosci IP za pomocg ping, traceroute,

e tcpdump protokotow RADIUS, TACACS+H,

e wyszukiwanie zdarzen RADIUS z uwzglednieniem:
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— nazwy uzytkownika,
— adresu MAC,
— statusu uwierzytelnienia (udana lub nieudana),
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— powodu, jezeli uwierzytelnienie nieudane,
— zakresu czasowego, co do dnia, godziny i minuty,
e wykonanie zdalnego polecenia na urzadzeniu sieciowym.

Wymagania dotyczace wdrozenia i harmonogram ramowy:

Wdrozenia oraz konfiguracja nowych systemow muszg odby¢ sie w:
a) Urzad Miasta Mtawa, ul Stary Rynek 19, 06-500 Mtawa,
b) Centrum Ustlug Spotecznych w Mtawie, ul. Lelewela 7, 06 — 500 Mtawa.

Zakres wdrozenia:

e Dostawa, instalacja, konfiguracja wstepna i1 zalicencjonowanie produktu w $rodowisku
klienta.

e Podstawowa konfiguracja Systemu NAC (integracja z domeng, konfiguracja urzedu
certyfikacji, uruchomienie HA).

e Konfiguracja posiadanego urzadzenia firewall (pod katem separacji sieci na vlan'y,
obejmujacego modyfikacje routing'u, interfejséw, regul firewall i innych elementéw
konfiguracji wymaganych w procesie separacji sieci na vlan’y, etc.).

e Import urzadzen koncowych i tozsamosci (z AD oraz dostarczonych przez Zamawiajacego
list).

e Integracja posiadanych przez Zamawiajacego urzadzen sieciowych (switche, AP itp.)
z Systemem NAC, w ramach funkcjonalno$ci dostgpnych na urzadzeniach.

e Uruchomienie uwierzytelniania w oparciu o 802.1X (EAP-TLS) na urzadzeniach
koncowych wzorcowych po jednym z kazdej serii, testy.

e Uruchomienie uwierzytelniania w oparciu o adres MAC w korelacji z innymi
mozliwo$ciami np. DHCP, SNMP, skan portow, testy.

e Instruktarz z systemu NAC dla administratora sieci (minimum 2 dni po 6h opcja
online, szkolenie przeprowadzone musi by¢ przez producenta systemu oraz certyfikat
musi by¢ wydany przez producenta systemu).

Licencja wsparcia technicznego producenta oprogramowania:

Wykonawca dostarczy systemy NAC wraz z dozywotnig licencjq oraz licencja serwisowg
od producenta oprogramowania na wsparcie do 25.03.2026 r.

Licencja wsparcia technicznego producenta oprogramowania powinna obejmowa¢ minimalnie
wymagania:

e Kontakt mailowy z dzialem wsparcia technicznego w celu rozwigzania problemow
zwigzanych z wdrozeniem lub obshuga systemu NAC

e Rozwigzywanie  powtarzalnych 1  rozwigzywalnych  problemoéw  zwigzanych
z oprogramowaniem a takze wsparcie przy identyfikacji probleméw trudnych do powtorzenia.
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e Wsparcie przy rozwigzywaniu problemow oraz pomoc w okre§laniu parametrow
dla konfiguracji oprogramowania oraz wstepne obejscia dla wykrytych problemow.

e Dostep do dokumentacji i instrukcji na stronie internetowe;.
e Dostep do aktualizacji i poprawek, ktére powinny by¢ dostgpne z poziomu interfejsu
oprogramowania.

Zamawiajacy wymaga, aby w ramach dostawy Wykonawca zagwarantowat dodatkowo:

Zamawiajacy wymaga aby we wdrozeniu bral udzial inzynier posiadajacy certyfikat inzynierski
wydanym przez producenta NAC.

3 miesi¢czng podstawowa dedykowang opieke powdrozeniowa (lub inng zadeklarowang przez
Wykonawce w ztozonej ofercie) realizowang zdalnie — wymagane jest, aby do opieki
wyznaczony byt dedykowany inzynier z bezposrednim kontaktem telefonicznym. Wsparcie
powdrozeniowe musi by¢ §wiadczone 5 dni w tygodniu w godzinach 8:00 — 16:00.

Ze wzgledu na wymog rekonfiguracji aktualnie posiadanego przez Zamawiajacego urzadzenia
klasy UTM'a firmy Stormshield pod katem separacji sieci na vlan'y, obejmujacego modyfikacje
routing'u, regut firewall 1 innych elementoéw konfiguracji wymaganych w procesie separacji
sieci na vlan’y, Zamawiajagcy wymaga aby we wdrozeniu bral udzial inzynier posiadajacy
certyfikat inzynierski na poziomie eksperckim wydanym przez producenta rozwigzania
posiadanego przez zamawiajacego UTM'a czyli firme¢ Stormshield.
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