Fundusze Europejskie Rzeczpospolita Dofinansowane przez

i na Rozwdj Cyfrowy - Polska Unie Europejska

| @ Cyberbezpieczny
Samorzqd

Zalacznik Nr 1a do SWZ
Opis Przedmiotu Zamowienia

Czes¢ I - Zakup oraz dostawa serwerow NAS, switchy, dyskow twardych

Spis tresci
1.  Switche - zarzadzane urzadzenia sieciowe z obstuga VLAN, PoE - 5 sztuk (wraz z
zamontowanymi modulami optycznymi SFP 1G razem 10 SZt.) ...........ccccoooeeiiiiiiiineniinieeen, 1

2.  Switche - zarzadzane urzadzenia sieciowe z obstuga VLAN -9 sztuk............ccooeevrnnnnen. 2

3.  Serwer NAS do wykonywania kopii zapasowych wraz z zamontowanymi dyskami - 2

SZEUKIL ..ot 3
4. Dyskitwarde do NAS - 6 SZEUK..........cocooiiiiiii e 4
5 Warunki gwarancji i reKojmi oraz serwisu.............ccoceeiiiiiiniininiinieeeee s 4
6. Wymagania ogolne dla dostarczanych rozwiazan:................c.ccccovvininiiiiiinienencneeee 4
7 MIEJSCE AOSTAWY....coiiiiiiiieiiie ittt e s e e smr e s ne e e ameeesarenennnes 5

1. Switche - zarzadzane urzadzenia sieciowe z obsluga VLAN, PoE - 5 sztuk (wraz z
zamontowanymi modulami optycznymi SFP 1G razem 10 szt.)

Specyfikacje minimalnych wymagan Switche - zarzadzane urzadzenia sieciowe z obsluga

VLAN, PoE:

e Zaoferowany model musi by¢ w pelni zgodny z rozwigzaniem Network Access Control
szczegblnie w zakresie: autoryzacji adresem MAC (MAB), IEEE 802.1X, RADIUS CoA,
Tacacs+, Multiautoryzacja oraz dynamicznego przypisywania VLAN ID na portach

e 24 porty Ethernet 10/100/1000 Mbps z obstugg PoE+ (zgodne z IEEE 802.3af/at), Catkowita
liczba portow: 28

¢ Budzet mocy PoE, nie mniejszy niz 195 W; Maksymalny pobor mocy: 25,9 W

¢ 4 uplinki $wiattowodowe SFP+ o przepustowosci 10 Gbps kazdy

e Przelacznik warstwy L3 z obstuga funkcji statycznego routingu IPv4 i IPv6

e Obstuga VLAN (802.1Q), QoS z kolejkowaniem opartym na priorytetach, port mirroring

e Obstuga protokotow STP, RSTP, MSTP, agregacji taczy (LACP)

e Mozliwos$¢ konfiguracji przez interfejs Web GUI oraz CLI (konsola szeregowa)

e Obstlugiwane standardy: IEEE 802.3; IEEE 802.3 u; IEEE 802.3 x; IEEE 802.3 z; IEEE

802.3 ab; IEEE 802.3 ad; IEEE 802.3 ae; IEEE 802.3 an; IEEE 802.3 az; IEEE 802.1 AB; IEEE

802.1 d; IEEE 802.1 p; IEEE 802.1 s; IEEE 802.1 w; IEEE 802.1 Q; IEEE 802.1 x

e Zasilanie z klasycznego zrodta AC 230V

e Montaz rackowy (19") — zestaw montazowy w zestawie

e Temperatura pracy: od 0°C do +50°C

e Zgodno$¢ z normg EEE 802.3az (Green Ethernet)

e Pami¢¢ RAM co najmniej 1 GB, flash co najmniej 160 MB
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e Brak wentylatorow lub bardzo cicha praca (<30 dB)
e Typ obudowy: Do szaf RACK
e Kompatybilnos$¢ z narzedziami do centralnego zarzadzania siecig lokalng
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e Musi by¢ dopuszczony do obrotu na terenie Europejskiego Obszaru Gospodarczego (EOG),
co musi by¢ potwierdzone poprzez deklaracj¢ zgodnosci CE lub dokument rownowazny,

e Musi spelnia¢ wymagania dyrektywy 2011/65/UE (RoHS) dotyczacej ograniczenia
stosowania niebezpiecznych substancji w sprzecie elektrycznym i elektronicznym, co musi by¢
potwierdzone przez certyfikat zgodnosci z RoHS lub dokument rownowazny.

e wsparcie dla aktualizacji firmware przez producenta

Specyfikacje minimalnych wymagan moduléow optycznych SFP 1G — 10 szt:

o Modut optyczny SFP 1G typu plug-in, przeznaczony do pracy w urzadzeniach sieciowych
wyposazonych w sloty SFP.

o Modut musi obstugiwaé transmisj¢ z przepustowoscia 1 Gbps, w standardzie 1000BASE-
LX/LH.

Modut musi by¢ w petni zgodny ze standardami SFP MSA oraz IEEE 802.3z.

Zasigg transmisji na §wiattowodzie jednomodowym powinien wynosi¢ minimum 2 km.
Dhugos¢ fali pracy modutu: 1310 nm.

Ztacze optyczne: LC duplex.

Modut musi by¢ instalowany w trybie hot-plug, bez koniecznos$ci wylaczania urzadzenia.
Modut musi by¢ w petni zgodny ze standardami SFP MSA oraz IEEE 802.3z.

Wymaga si¢, aby modut byt fabrycznie sprawny.
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2. Switche - zarzadzane urzadzenia sieciowe z obsluga VLAN - 9 sztuk

Specyfikacje minimalnych wymagan:

e Zaoferowany model musi by¢ w pelni zgodny z rozwigzaniem Network Access Control
szczegllnie w zakresie: autoryzacji adresem MAC (MAB), IEEE 802.1X, RADIUS CoA,
Tacacs+, Multiautoryzacja oraz dynamicznego przypisywania VLAN ID na portach

e Liczba portow Ethernet: 24 porty RJ-45 10/100/1000 Mbps (bez PoE)

e Uplink $wiattowodowy: 4 porty SFP 1 Gbps (kompatybilne z mini-GBIC)
o Typ przetacznika: Zarzadzany, warstwa 2 (statyczny routing IPv4 i IPv6)
e Routing: Obstuga tras statycznych, interfejsow VLAN (SVI), DHCP server

e Zarzadzanie: Web GUI; CLI przez konsolg szeregowa (RS232); SNMP v1, v2c, v3; RMON
e Obstuga VLAN: IEEE 802.1Q, Private VLAN; IEEE 802.1d, IEEE 802.1s, IEEE 802.1w,
IEEE 802.1x, IEEE 802.3, IEEE 802.3ab, IEEE 802.3ad, IEEE 802.3af, IEEE 802.3at, IEEE
802.3u, IEEE 802.3x, IEEE 802.3z, IEEE 802.1ab, IEEE 802.3az, IEEE 802.3ae, IEEE
802.3an, IEEE 802.1Q/p

¢ QoS: Kolejkowanie priorytetow,

¢ limitowanie pasma, klasyfikacja ruchu

e Bezpieczenstwo: ACL, Storm Control, Port Security

e Agregacja laczy: LACP (IEEE 802.3ad)
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e Tryb pracy: Przetacznik bez wentylatora (fanless / pasywne chtodzenie)

e Zasilanie: AC 230V

e Temperatura pracy: 0°C do +50°C

e Montaz: Do szafy rackowej 19", uchwyty w zestawie

e Pamie¢¢: RAM: minimum 256 MB, Flash: minimum 32 MB

e Musi by¢ dopuszczony do obrotu na terenie Europejskiego Obszaru Gospodarczego (EOG),
co musi by¢ potwierdzone poprzez deklaracj¢ zgodnosci CE lub dokument rownowazny,

e Musi spelnia¢ wymagania dyrektywy 2011/65/UE (RoHS) dotyczacej ograniczenia
stosowania niebezpiecznych substancji w sprzecie elektrycznym i elektronicznym, co musi by¢
potwierdzone przez certyfikat zgodno$ci z RoHS lub dokument réwnowazny.

e Wsparcie: Mozliwos¢ aktualizacji oprogramowania firmware

3. Serwer NAS do wykonywania kopii zapasowych wraz z zamontowanymi dyskami - 2

sztuki.

Specyfikacje minimalnych wymagan:

o Typ urzadzenia: Sieciowy serwer plikdéw NAS typu desktop (wolnostojacy)

e Liczba zatok: Minimum 4 zatoki na dyski 3.5"/2.5" SATA

e Architektura procesora: 64-bitowy x86

e Procesor posiadajacy co najmniej 4 fizyczne rdzenie, 64-bitowy, o cz¢stotliwosci taktowania
bazowej nie nizszej niz 2,2 GHz.

e Wynik testu CPU Mark (PassMark, www.cpubenchmark.net) nie nizszy niz 4 180 punktow

e Pamig¢ RAM: 8 GB DDR4 z mozliwoscig rozbudowy do minimum 64 GB; minimum 2

sloty SODIMM

e Gniazda dyskow: SATA 6 Gb/s; obstuga SSD cache

o Wewngtrzne gniazda M.2: minimum 2 x M.2 2280 NVMe (dla SSD cache lub systeméw

VM)

Laczno$¢ 1 rozszerzenia:

o Porty sieciowe: minimum 2 x 2.5 Gigabit Ethernet (RJ-45)

e Sloty rozszerzen PCle: minimum 2 sloty PCle Gen 3 x4 (do rozbudowy o karte sieciowa,

dyskow3a)

e Porty USB: minimum 3 typu A USB 3.2 Gen 2 (10 Gb/s) oraz 1 typu C USB 3.2 Gen 1 (5

Gb/s)

e Obstuga wirtualizacji: Tak; zgodno$¢ z Virtualization Station i Docker (obstuga maszyn

wirtualnych 1 konteneréw)

e Obsluga serwerow aplikacyjnych: m.in. serwer plikow, FTP, Active Directory, serwer

WWW, system kopii zapasowych. CIFS/SMB, Serwer NFS.

e Obstuga RAID: RAID 0, 1, 5, 6, 10 + JBOD, Single

e Szyfrowanie woluminow;

e Zasilacz: zasilanie wewnetrzne, moc minimum 200 W (lub max 300 W)

o Chlodzenie: aktywne; wentylatory systemowe

o Temperatura pracy: 0°C do 40°C

e Obudowa: wolnostojaca, desktopowa, w zestawie uchwyty na dyski + przewdd zasilajacy
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e Oprogramowanie: Obstuga dwoch systemow operacyjnych - Mozliwo$¢ wyboru w trakcie
inicjalizacji urzadzenia systemu operacyjnego opartego na systemach plikow EXT4 lub ZFS

Zainstalowane dyski: 4 szt.

Specyfikacje minimalnych wymagan:

= Typ: 3.5" HDD do pracy ciagtej w srodowiskach NAS

= Pojemnos¢: 4 TB

= Bufor (cache): minimum 256 MB

= Interfejs: SATA 6Gb/s

= Predkos¢ obrotowa: 5400 obr./min (technologia zoptymalizowana pod katem niskiego
zuzycia energii i cichej pracy)

= Obstluga pracy ciaglej 24/7 (klasa NAS, workload rating minimum 180 TB/rok)
= MTBF: minimum | milion godzin

= Temperatura pracy: od 0°C do +65°C

» Glo$nos¢ podczas pracy: maksymalnie 27 dB

= Zgodno$¢ z systemami NAS 1 RAID.

4. Dyski twarde do NAS - 6 sztuk

Specyfikacje minimalnych wymagan:

= Typ: 3.5" HDD do pracy ciaglej w srodowiskach NAS

= Pojemnos¢: 4 TB

= Bufor (cache): minimum 256 MB

= Interfejs: SATA 6Gb/s

= Predkos¢ obrotowa: 5400 obr./min (technologia zoptymalizowana pod katem niskiego
zuzycia energii i cichej pracy)

= Obsluga pracy ciaglej 24/7 (klasa NAS, workload rating minimum 180 TB/rok)
= MTBF: minimum 1 milion godzin

= Temperatura pracy: od 0°C do +65°C

»  Glosnos¢ podczas pracy: maksymalnie 27 dB

» Zgodnos¢ z systemami NAS 1 RAID.

5. Warunki gwarancji i rekojmi oraz serwisu

1. Zamawiajacy wymaga zapewnienia gwarancji Producenta z zakresu wdrazanej technologii
na okres min. 24 miesiecy dla kazdego z urzadzen. UWAGA: wydhluzenie okresu gwarancji
stanowi Kryterium II oceny oferty.

2. Zamawiajacy, zgodnie z postanowieniami PPU (zalacznik nr 2a do SWZ), wymaga
od podmiotu realizujgcego serwis lub producenta sprzetu, iz w przypadku wystgpienia awarii
dysku twardego w urzadzeniu objetym aktywnym wparciem technicznym, uszkodzony dysk
twardy pozostaje u Zamawiajacego.

6. Wymagania ogodlne dla dostarczanych rozwigzan:
1. Dostarczone oprogramowanie musi by¢ fabrycznie nowe, nieuzywane, nieaktywowane
wczesniej na innym urzadzeniu, dostarczone w najnowszej stabilnej wersji pochodzace;j
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z oficjalnego kanalu dystrybucyjnego producenta oprogramowania nieobcigzone prawami
na rzecz osob trzecich. Dostarczone oprogramowanie i wszelkie jego nosniki (o ile wystepuja)
musi by¢ wolne od wad fizycznych i prawnych.

2. Dostarczony SPRZET, musi by¢ fabrycznie nowy, nieuzywany, nieregenerowany,
kompletny, wyprodukowany nie wcze$niej, niz w styczniu 2024 r., dostarczony w opakowaniu

oryginalnym (opakowanie musi by¢ nienaruszone i posiada¢ zabezpieczenie zastosowane przez
producenta/dystrybutora). Sprzet musi by¢ wolny od jakichkolwiek wad fizycznych
i prawnych, sprawny technicznie oraz musi pochodzi¢ z autoryzowanego kanatu
dystrybucyjnego. Nie dopuszcza si¢ zastosowania urzadzen tzw. ,,refurbished”.

3. Calos$¢ dostarczonego sprzgtu musi by¢ objeta gwarancjg opartg o $wiadczenia gwarancyjne
producentéw w okresie zapisanym w specyfikacjach sprzetu.

4. Zamawiajacy uzyska dostep do stron internetowych producentow rozwigzan,
umozliwiajacy:

e Dbezptatne pobieranie najnowszego oprogramowania aktualizujacego system do najnowszej
wersji przez okres trwania gwarancji i licencji,

¢ dostep do dokumentacji sprzgtu i oprogramowania,

e dostep do narzedzi konfiguracyjnych i dokumentacji technicznej, dostep do pomocy
technicznej producenta.

7. Miejsce dostawy.
Dostawa nowego sprzetu na adres siedziby Zamawiajacego: Urzad Miasta Mlawa przy
ul. Stary Rynek 19, 06-500 Mlawa.



