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Zapytanie ofertowe

na przeprowadzenie ,,Przeprowadzenie szkolenia dla pracownikéw urzedu Miasta Mtawa
w zakresie obstugi zakupionego sprzetu i oprogramowania w ramach umowy o powierzenie
grantu o numerze 4639/3/2022” w ramach Programu Operacyjnego Polska Cyfrowa na lata
2014-2020 Osi Priorytetowej V Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na
zagrozenia REACT-EU dziatania 5.1 Rozwdj cyfrowy JST oraz wzmochnienie cyfrowej odpornosci
na zagrozenia dotyczqca redlizacji projektu grantowego ,Cyfrowa Gmina” o numerze
POPC.05.01.00-00-0001/21-00. — postepowanie 2

Rozdziat I. ZAMAWIAJACY
Miasto Mtawa

ul. Stary Rynek 19

06-500 Mtawa

tel. (23) 654 32 51 wew. 100

e-mail: info@mlawa.pl

Rozdziat Il. TRYB ZAMOWIENIA, PODSTAWA PRAWNA

1. Tryb zamoéwienia

Do niniejszego postepowania nie ma zastosowania ustawa z dnia 11 wrzesnia 2019 r. Prawo
zamowien publicznych (Dz. U. z 2022 r. poz. 1710 ze zm.) — wytqgczenie stosowania ustawy
zgodnie z brzmieniem art. 2 ust. 1 pkt 1T w. w. ustawy. Postepowanie prowadzone jest zgodnie
z procedurami okresSlonymi w Wytycznych w zakresie kwalifikowalnosci wydatkéw w ramach
Europejskiego Funduszu Rozwoju Regionalnego, Funduszu Spotecznego oraz Funduszu
Spodjnosci na lata 2014-2020 zgodnie z zasadg konkurencyjnosci.

2. Wspdiny Stownik Zamowien (CPV):
80000000-4 Ustugi edukacyjne i szkoleniowe
80533000-9 Ustugi zapoznania uzytkownika z obstugg komputera i ustugi szkoleniowe

80533100-0 Ustugi szkolenia komputerowego

Rozdziat. Ill. Opis Przedmiotu Zamoéwienia

Firma prowadzgca w ramach ustugi przeszkoli 2 osoby. Dwa rézne szkolenia dla 2 osdb. Dla
kazdej osoby jedno inne szkolenie. Szkolenia muszg miec¢ inny zakres tematyczny zgodny
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Z ponizej] wymienionymi. Wykonawca musi dotqczyé zakres szkolenia zgodny z OPIZ
do formularza ofertowego.

Zamawiajgcy dzieli zamodwienie na 2 czesci:
Czesé 1 - Zabezpieczenia w systemie Windows.
Czesé 2 - Szkolenie Bezpieczenstwo sieci.

Firma prowadzgca szkolenie przedstawi o$wiadczenie, ze funkcjonuje na rynku szkolen
z bezpieczenstwa IT minimum trzy lata. Jednoczesnie w przeciqgu 2 lat przeprowadzita trzy
edycje szkolen w takiej formie jak podano w specyfikacji, co wykaze w oSwiadczeniu
sktadanym w zatqczeniu do formularza oferfowego.

Laboratoria i dostep do platformy szkoleniowej w celu prowadzenia warsztatéw zapewnia
firma szkolgca. Jednostkg czasowq szkolenia jest 1 godzina szkoleniowa (1 godzina szkolenia
= 45 minut). Szkolenia bedq odbywac sie w dnirobocze.

Szkolenia mogq odby¢ sie online.
Szkolenia bedg prowadzone w jezyku polskim.

Firma prowadzgca zapewni wydanie zaswiadczen o ukonczeniv danego szkolenia Certyfikat
vkonczenia szkolenia (PDF).

Wszystkie opracowane materiaty muszg zawierac informacije o wspotfinansowaniu i logotypy.
Logotypy i informacja o wspdtfinansowaniu muszg by¢é zgodne z wytycznymi: ,,Podrecznik
whioskodawcy i beneficjenta programdw polityki spdjnosci 2014 — 2020 w zakresie informacji i
promocji” wydanego przez Ministra Infrastruktury i Rozwoju, zamieszczonego na stronie
internetowej www.funduszeeuropejskie.gov.pl.

W  przypadku niemoznosci obstugi zaje¢ Wykonawca zobowigzuje sie powiadomié
Zamawigjgcego na co najmniej 3 dni przed planowanym terminem obstugi zajeé¢ - w
zaleznosci od harmonogramu/o przyczynach niemoznosci wykonania umowy. Musi wskazad
nowy termin szkolenia nie przekraczajgcy daty 30.12.2022r.

Wykonawca ma obowigzek przestrzegania zasad réwnosciowych podczas realizacji
zamoéwienia, ze szczegdlnym uwzglednieniem przekazu réwnych szans kobiet i mezczyzn,
informowania uczestnikdw zaje¢ o wspodtfinansowaniu projektu ze $Srodkdw Funduszy
Europejskich oraz do umieszczania na wszystkich materiatach logotypdw i informacji
o wspodtfinansowaniu.

Uczestnicy w trakcie szkolenia wykonujg ¢wiczenia przy asyscie instruktora, ktéry jest do
dyspozycii uczestnikdw przez caty czas trwania szkolen.

Zamawigjgcy zapewni laptop z dowolnym systemem operacyjnym, stabilny internet
i stuchawki z mikrofonem.

Szkolenie nr 1. Zabezpieczenia w systemie Windows.

Szkolenie trwa minimum 12 godzin (minimum dwudniowe w godzinach od 9:00 do 16:00),
szkolenie pokazujgce realne problemy z bezpieczehstwem systemow Windows. Wyktadly i
pokazy praktyczne. Szczegdtowy zakres tematyczny i warsztatowy:

Popularne ataki na Windows.

Jak monitorowa¢ wydarzenia w Windows.
Architektura systemu.

Jak reagowac na incydenty.
Mechanizmy obronne.
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6. Sposoby automatyzacji zabezpieczen.

Szkolenie 2. Bezpieczenstwo sieci.

Szkolenie trwa minimum 21godzin (minimum trzydniowe w godzinach od 9:00 do 17:00),
szkolenie warsztatowe, majgce na celu poznanie metod ochrony sieci komputerowej,
zdalnych dostepdw do sieci wirtualnych, systeméw webowych przed zagrozeniami. Oprécz
zajec teoretycznych, szkolenie ma zapewni¢ poznanie w praktyce narzedzia, ktére znacznie
utatwiaqjqg realizacje testow bezpieczenstwa. W trakcie zajec szkolgcy ma zapewnicé prace na
realnych systemach, urzgdzeniach sieciowych, sieciach komputerowych, serwerach. Czas
szkolenia powinien by¢ podzielony na 60% czasu szkolenia ¢wiczenia praktyczne a 40% czasu
teoria.

Szczegdtowy zakres tematyczny i warsztatowy:

e Zagrozenie wspodtczesnych sieci komputerowych.

o Testy penetracyjne metody, etapy, przyktady zrealizowanych testow, harmonogramy.

¢ Modyfikacja komunikaciji sieciowe;.

e Bezpieczehstwo sieci — Ethernet, podstuchiwanie transmisji, protokotdw, ataki.

e Bezpieczehstwo sieci, skanowanie portdw urzqgdzen, podsieci.

o Wykorzystanie wybranych opciji IP do przejmowania topologii sieci.

¢ Technologie stosowane w zaporach sieciowych. Zasady konfiguraciji firewalli, metody
skanowania, praktyczne wykrywanie, skanowanie firewalli.

e Bezpieczenstwo wirtualnej sieci prywatnej, skanowanie, tamanie haset.

e Bezpieczenstwo protokotdw sieciowych, praktyczne cwiczenia modyfikacii
komunikaciji sieciowej.

e Bezpieczehstwo systemdw webowych, testowanie konfiguracii protokotéw
szyfrowania, ataki na bazy danych, sesje w celu pozyskania dostepu do serwisdw.

¢ Metody atakéw na systemy komputerowe z wewnatrz jak i od zewngtrz. Ochrona,
tworzenie, testowanie, omijanie systemow wykrywania i zapobiegania wtamaniom.

e Podatnosci bteddw programistycznych. Praktyczne ataki na luki w aplikacjach.

e Redlizacja przyktadowego testu penetracyjnego wykonanego w srodowisku
testowym zapewnionym przez szkolgcego.

Wykaz dokumentéw do ztozenia przez Wykonawce:

a) Formularz ofertowy

b) OsSwiadczenie UWZGLEDNIAJACE PRZESEANKI WYKLUCZENIA Z ART. 7 UST. 1 USTAWY O
SZCZEGOLNYCH ROZWIAZANIACH W ZAKRESIE PRZECIWDZIALANIA WSPIERANIU AGRESJI
NA UKRAINE ORAZ StUZACYCH OCHRONIE BEZPIECZENSTWA NARODOWEGO

c) Oswiadczenie o spetnianiu warunkdw udziatu w postepowaniu

Termin realizacji zamoéwienia: do 30.12.2022r.

Opis sposobu przygotowania ofert:
1) kazdy wykonawca moze ztozy< tylko jednq oferte,

2) w przypadku ztozenia przez dwa lub kilka podmiotéw oferty wspdlnej (konsorcja), muszg byé
spetnione nastepujgce warunki:

a) do oferty musi by¢ dotgczone petnomocnictwo /upowaznienie do reprezentowania
wykonawcdw w postepowaniu o udzielenie zamodwienia i zawarcia umowy, wystawione
zgodnie z wymogami ustawowymi i podpisane przez prawnie upowaznionych
przedstawicieli kazdego z partneréw,



b) oferta winna by¢ podpisana przez kazdego partnera lub ustanowionego petnomocnika,

c) ustanowiony petnomocnik winien by¢ upowazniony do zaciggania zobowigzah
i ptatnosci w imieniu kazdego partnera, na rzecz kazdego z partneréw oraz do wytgcznego
wystepowania w realizacji kontraktu.

3) oferta, na ktérej Wykonawca nie ztozy podpisu pod zgodg na przetwarzanie danych
osobowych na potrzeby niniejszego postepowania, bedzie odrzucona.

Zamawiajqcy daje mozliwosé ztozenia oferty na jednq lub obie czesci.

Do udziatu w postepowaniu dopuszczeni sqg Oferenci, ktérzy posiadajg dobrg sytuacje
ekonomiczng i finansowq spetniajgcy tgcznie nastepujgce warunki:

1. Znajdujg sie w sytuacji ekonomiczneji finansowej zapewniajgcej wykonanie
zamowienia.

2. Nie sg przedmiotem wszczetego postepowania upadto$ciowego anijego upadtose
nie jest ogtoszona, nie jest poddany procesowi likwidacyjnemu, a jego sprawy nie sq
objete zarzgdzeniem komisarycznym lub sgdowym.

3. Urzedujgcy cztonkowie organdw/ wspdlnicy oferenta nie zostali prawomocnie skazani
za przestepstwo popetnione w zwigzku z postepowaniem o udzielenie zamdwienia,
przestepstwo przekupstwa, przestepstwo przeciwko obrotowi gospodarczemu lub inne
przestepstwo popetnione w celu osiggniecia korzysci majgtkowych.

Miejsce oraz termin sktadania ofert:

1) Oferte na FORMULARZU OFERTY wraz z zatgcznikami nalezy ztozy¢ w nieprzekraczalnym
terminie do dnia 10.11.2022 r. do godz. 10:00 wylgcznie w formie elektronicznej na adres:
piotr.tomaszewski@mlawa.pl , wskazane jest aby FORMULARZ OFERTY ( wraz z zatgcznikami)
byt zatgcznikiem do e-maila. Oferty ztozone na innych platformach (np.
bazakonkurencyjnosci) nie bedq braty udziatu w postepowaniu.

2) Wykonawca moze, przed uptywem terminu do sktadania ofert, zmienic lub wycofacé
oferte.

Kryteria oceny ofert:

Cena ofertowa — 100%

W trakcie oceny kazdej ofercie przyznane zostang punkty dla kryterium cena, wedtug wzoru:
C=(Cmin/ Coferta) X 100 pkt.

gdzie:

Cmin 0ZNACZA NAjnizszg cene zaoferowang w postepowaniv,

Coferta 0OZNACZA cene badanej oferty.

Spos6b oceny: za najkorzystniejszg zostanie wybrana oferta, ktéra zgodnie z powyzszymi
kryteriami oceny ofert uzyska najwyzszq liczbe punktéw sposrdd ofert nie podlegajgcych
odrzuceniu.

Warunki umowy:
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1) Umowa w sprawie realizacji zamowienia publicznego zawarta zostanie z uwzglednieniem
postanowien wynikajgcych z tresci niniejszej oferty wraz z zatgcznikami.
2) Zamawiajgcy podpisze umowe z Wykonawcaq, ktéry przedtozy najkorzystniejszg oferte.
3) Zamawiajgcy zastrzega sobie prawo zmian tresci umowy po jej podpisaniu. Zmiany te mogg
dotyczy¢ w szczegdinosci:
a) wystgpienia uzasadnionych zmian w zakresie i sposobie wykonania przedmiotu
zamowienia;
b) wystgpienia obiektywnych przyczyn niezaleznych od Zamawiajgcego i Wykonawcy;
c) wystgpienia okolicznosci bedqgcych wynikiem dziatania sity wyzszej;
d) zmiany istotnych regulaciji prawnych;
e) zmian w zawartej umowie o dofinansowanie;
f) gdy nastgpi zmiana powszechnie obowiqzujgcych przepisdw prawa w zakresie majgcym
wptyw na realizacje Umowy;
g) wynikng rozbieznosci lub niejasnosci w Umowie, ktérych nie mozna usungé w inny sposdb,
a zmiana Umowy bedzie umozliwiaé usuniecie rozbieznosci i doprecyzowanie Umowy
w celu jednoznacznej interpretacii jej zapisdw przez Strony.
h) wzdr umowy zostat zatgczony do postepowania

P|Otr Elektronicznie podpisany
przez Piotr Tomaszewski;

Tomaszewski uv miawa
Data: 2022.11.02 09:03:06

: UM Mtawa  +oroo
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