Zalacznik do Zarzadzenia Nr 55 /2020
Burmistrza Miasta Mlawa
z dnia 7 kwietnia 2020 r .

Szczegoélowe warunki i zasady
korzystania z technologii informacyjno-komunikacyjnej w czasie realizacji zadan

poza siedziba Urzedu Miasta Mlawa

1. Kazdy pracownik Urzedu Miasta Mtawa korzystajacy ze shluzbowego sprzetu IT
zobowigzany jest do jego zabezpieczenia przed zniszczeniem lub uszkodzeniem. Za sprzet IT
przyjmuje si¢: komputery stacjonarne, monitory, drukarki, skanery, ksera, modemy, laptopy,
stuzbowe tablety i smartfony.

2. Pracownik jest zobowigzany niezwlocznie zglosi¢ Naczelnikowi Wydzialu
Organizacyjnego zagubienie, utrat¢ lub zniszczenie powierzonego mu sprzetu IT.

3. Samowolna ingerencja w konfiguracje sprzetowa stuzbowego sprzetu informatycznego
(otwieranie obudowy, instalowanie lub demontaz jakichkolwiek wewngtrznych komponentow
sprzetowych), instalowanie dodatkowych urzadzen (np. twardych dyskow, pamigci)
lub podtaczanie jakichkolwiek niezatwierdzonych urzadzen do systemu informatycznego
jest zabronione.

4. Przed czasowym opuszczeniem stanowiska pracy, pracownik Urzedu zobowigzany
jest zablokowa¢ stacj¢ robocza poprzez wcisnigecie kombinacji klawiszy (WINDOWS + L)
lub wylogowac si¢ z systemu oraz programow.

5. Po zakonczeniu pracy, pracownik Urzedu zobowigzany jest:

1) wylogowac si¢ z systemu informatycznego, wytaczy¢ sprzet komputerowy,

2) zabezpieczy¢ stanowisko pracy oraz wszelkie no$niki magnetyczne i optyczne,
natomiast pliki zawierajace dane osobowe, skarbowe muszg znajdowal si¢
na szyfrowanym dysku w laptopie.

6. Pracownik jest zobowigzany do usuwania plikoéw z nosnikow/dyskow, do ktérych maja
dostep inne osoby nieupowaznione do dostepu do takich plikow (np. podczas
wspotuzytkowania komputerow prywatnych).

7. Zabrane przez Pracownika dane stuzbowe w celu wykonywania pracy zdalnej
na pendriwach, dyskach zewnetrznych, ptytach musza by¢ przeniesione na dysk

zaszyfrowany na laptopach stuzbowych.



8. Pracownicy Urzedu, uzytkujacy stuzbowe komputery przenosne, na ktorych znajduja sie
dane osobowe lub z dostgpem do danych osobowych przez Internet zobowigzani
sa do stosowania zasad bezpieczenstwa okre§lonych w polityce ochrony danych osobowych.
9. W trakcie pracy zdalnej, w sytuacji, gdy pracownicy Urzedu korzystaja ze swojego
prywatnego sprzetu komputerowego, ponoszg odpowiedzialno$¢ za bezpieczenstwo danych
stuzbowych, ktére gromadza i sa zobowigzani do przestrzegania procedur okreslonych
w polityce ochrony danych osobowych, bezpieczenstwa informacji.
10. Urzad Miasta Mtawa nie ponosi odpowiedzialno$ci za prywatny sprzet komputerowy.
11. Kazdy pracownik — zwany dalej uzytkownikiem (np. komputera stacjonarnego, laptopa,
dysku sieciowego, programow, w ktorych uzytkownik pracuje, poczty elektronicznej, itp.)
musi posiada¢ swdj wlasny indywidualny identyfikator (login) do logowania sie.
12. Kazdy uzytkownik musi posiada¢ indywidualny identyfikator. Zabronione jest
umozliwianie innym osobom pracy na koncie innego uzytkownika.
13. Zabrania si¢ pracy wielu uzytkownikow na wspolnym koncie sieciowym.
14. Uzytkownik (np. komputera stacjonarnego, laptopa, dysku sieciowego, programow,
w ktorych uzytkownik pracuje, poczty -elektronicznej) rozpoczyna prace z uzyciem
identyfikatora i hasta.
15. Uzytkownik jest zobowigzany do niezwlocznego powiadomienia informatykow Urzedu
o probach logowania si¢ do systemu osoby nieupowaznionej.
16. Po zakonczeniu pracy, uzytkownik zobowigzany jest:

1) wylogowa¢ si¢ z systemu informatycznego, a nastgpnie wyltaczy¢é sprzet

komputerowy,
2) zabezpieczy¢ stanowisko pracy, w szczegolnosci wszelkg dokumentacje oraz no$niki
magnetyczne 1 optyczne, na ktérych znajduja si¢ dane osobowe.

17. Zabrania si¢ zgrywania na dysk twardy komputera stuzbowego oraz uruchamiania
jakichkolwiek programow oraz plikoéw pobranych z niewiadomego zrodia. Instalacja
jakiegokolwiek oprogramowania na stuzbowym sprzecie powinna wynikaé z przyjete]
polityki bezpieczenstwa lub innych regulacji obowigzujacych w Urzedzie Miasta Mtawa.
Odstepstwo od tej reguty moze zaakceptowac tylko Naczelnik Wydziatu Organizacyjnego.
18. Zabrania si¢ wchodzenia na strony, na ktorych prezentowane sa informacje o charakterze
przestgpczym, hackerskim, pornograficznym lub innym zakazanym przez prawo
(na wigkszosci stron tego typu jest zainstalowane szkodliwe oprogramowanie infekujace

w sposob automatyczny system operacyjny komputera szkodliwym oprogramowaniem).



19. Nie nalezy w opcjach przegladarki internetowej wlacza¢ opcji autouzupelniania
formularzy i zapamigtywania haset.

20. W przypadku korzystania z szyfrowanego polaczenia przez przegladarke, nalezy zwracac
uwage na pojawienie si¢ odpowiedniej ikonki (ktodka) oraz adresu www. rozpoczynajacego
si¢ fraza https:”. Dla pewnosci nalezy ,kliknag¢” na ikonke ktodki i1 sprawdzié,
czy wlascicielem certyfikatu jest wiarygodny witasciciel. Nalezy wystrzegaé si¢ wchodzenia
na strony lub pobiera¢ pliki, gdzie adres ma postac liczbowa np. http://10.126.15.12/. W 95%
przypadkow sa to zasoby niebezpieczne.

21. Nalezy zachowa¢ szczeg6lng ostrozno$¢ w przypadku podejrzanego zadania lub prosby
zalogowania si¢ na stron¢ (np. na strong banku, portalu spotecznosciowego, e-sklepu, poczty
e-mailowej) lub podania naszych loginéw i haset, PIN-6w, numerow kart ptatniczych przez
Internet. Szczegolnie tyczy si¢ to zadania podania takich informacji przez rzekomy bank.

22. W przypadku przesylania danych osobowych nalezy wysyla¢ pliki
zaszyfrowane/spakowane (np. programem 7 zip, winzipem, winrarem) i zahaslowane, gdzie
hasto powinno by¢ przestane do odbiorcy telefonicznie lub SMS-em.

23. W przypadku zabezpieczenia plikow hastem, obowigzuje minimum 8 znakéw: duze litery
+ mate litery + cyfry + znaki specjalne, a hasto nalezy przesta¢ odrgbnym e-mailem lub inng
metoda, np. telefonicznie lub SMS-em.

24. Uzytkownicy powinni zwraca¢ szczeg6lng uwage na poprawnos$¢ adresu odbiorcy
dokumentu.

25. Zaleca sig, aby uzytkownik podczas przesytania danych osobowych e-mailem zawart
w tresci prosbe o potwierdzenie otrzymania 1 zapoznania si¢ z informacjg przez adresata.

26. Nie wolno otwiera¢ zalgcznikow od nieznanych nadawcoéw typu .zip, .xlsm, .exe
w e-mailach. Sg to zwykle ,wirusy”, ktore infekuja komputer oraz czesto pozostate
komputery w sieci. WYSOKIE RYZYKO BEZPOWROTNEJ UTRATY DANYCH.

27. Nie wolno ,.klika¢” na hiperlinki w e-mailach od nieznanych nadawcow, gdyz moga to
by¢ hiperlinki do stron z ,,wirusami”. Uzytkownik ,klikajac” na taki hiperlink infekuje
komputer oraz inne komputery w sieci.

28. Podczas wysytania e-maili do wielu adresatow spoza Urzedu jednocze$nie, nalezy uzy¢
metody ,,Ukryte do wiadomosci — UDW™.

29. Zabronione jest rozsytanie e-maili do wielu adresatéw z uzyciem opcji ,,Do wiadomosci”
Nie dotyczy e-maili wysytanych ramach Urzedu Miasta Mtawa.

30. Uzytkownicy powinni okresowo kasowac niepotrzebne e-maile, a e-maile podejrzane

powinni usuwacé na biezaco wraz z oproznieniem ,,kosza” w aplikacji poczty elektronicznej.



31. Przy korzystaniu z e-maila, uzytkownicy majg obowigzek przestrzega¢ prawa wiasnosci
przemystowej i prawa autorskiego.

32. Uzytkownicy nie maja prawa korzysta¢ z e-maila w celu rozpowszechniania tresci
0 charakterze obrazliwym, niemoralnym lub niestosownym wobec powszechnie
obowigzujacych zasad postgpowania. Zabronione jest rOwniez rozsylanie tzw. lancuszkow,
w ktorych nadawca prosi o przestanie wiadomosci do jak najwickszej grupy odbiorcow
powolujac si¢ na ,,szlachetng” inicjatywe.

33. Stosujac zasady okreslone w niniejszym dokumencie jednocze$nie nalezy przestrzegac
wdrozony 1 obowigzujacy System Zarzadzania Bezpieczenstwem Informacji (SZBI)

oraz Polityke Bezpieczenstwa Informacji.



