ZARZADIZENIE NR G../2025
BURMISTRZA MIASTA MLAWA

4 dniai stycznia 2025 .

w sprawie
powoltania ,Administratora Systemu Teleinformatycznego Ochrony Informacji Niejawnych”
oraz ,Inspektora Bezpieczenstwa Teleinformatycznego Ochrony Informacji Niejawnych”
w Urzedzie Miasta Mtawa

Na podstawie art. 52 ust. 1 pki. 11 2 ustawy z dnia 5 sierpnia 2010 1. o ochronie informacii
niejawnych {Dz. U.z 2024 r. poz. 632 ze zm.), oraz Rozporzgdzenia Prezesa Rady Ministrow z dnia
20 lipca 2011 r. w sprawie podstawowych wymagan bezpieczenstwa teleinformatycznego
(Dz. U.z 2011 r. Nr 159, poz. 948) Burmistrz Miasta Mtawa zarzgdza, co nastepuje:

§ 1 Wyznaczam Pana Romana Zygnera na Administratora Systemu Teleinformatycznego
Ochrony Informacji  Niejownych odpowiedzialnego za funkcjonowanie  systemu
teleinformatycznego oraz za przestrzeganie zasad i wymagan bezpieczehstwa przewidzianych
dla systemu teleinformatycznego, zwanego dalej ,administratorem systemu™.

§2 Wyznaczom Pana Janusza Szemplinskiego na  Inspekiora  Bezpieczenhstwa
Teleinformatycznego: Ochrony Informacji Niejawnych odpowiedzialnego za weryfikacje
i biezgcg kontrole zgodnosci i funkcjonowania systemu teleinformatycznego ze szczegdlnymi
wymaganiami - bezpieczefsiwa oraz kontrole przestrzegania procedur bezpiecznej
eksploataciji, zwanego dalej ,,inspektorem bezpieczenstwa”.

§ 3 Administrator systemu realizuje zadania w zakresie zapewnienia funkcjonowania oraz

przestrzegania zasad bezpieczenstwa systemu teleinformatycznego, w szczegdlnoici:

1. opracowuje dokumentacje bezpieczehstwa teleinformatycznego oraz propozycie jej
vaktualniania;
2. uczestniczy w procesie szacowania ryzyka; ,

wdraza procedury bezpiecznej eksploatac]i systemu teleinformatycznego;

4. wspodtuczestniczy w szkoleniu uzytkownikéw systemu teleinformatycznego z zakresu
procedur bezpiecznej eksploatacii;

5. utzymuje zgodno$¢ konfiguraciji i parametréw  systemu teleinformatycznego
z dokumentacjq bezpieczenstwa systemu;

6. systematycznie kontroluje funkcjonowanie mechanizméw zabezpieczenh oraz
poprawnos¢ dziatania systemu teleinformatycznego;

7. informuje petnomocnika ochrony o stwierdzonych naruszeniach bezpieczenistwa
systemu teleinformatycznego;

8. zgtasza pethomocnikowi ochrony potrzeby w zakresie serwisowania systemu,

9. andlizuje i archiwizuje rejestr zdarzen w systemie;

10. prowadzi na biezgco wykaz oséb majgcych dostep do systemu teleinformatycznego
oraz przydziela uzytkownikom konta, zgodnie z uprawnieniami nadanymi przez
kierownika jednostki organizacyjnej;

11. zapewnia dosigp do systemu feleinformatycznego wytqgcznie uzytkownikdw
posiadajgcych wymagane uprawnienia oraz odpowiednie | wazne po$wiadczenia
bezpieczenstwa lub upowaznienie kierownika jednostki;

w



§ 4.1. Inspektor bezpieczehstwa w szczegdinosci kontroluje:

1)

2)

3)

4)

6)

przestrzeganie zasad ochrony informacji niejawnych w systemie lub sieci
teleinformatycznej,

stan  zabezpieczeh fizycznych, elektromagnetycznych i elektronicznych
pomieszczen lub obszardw, w ktérych usytuowane sg systemy lub sieci
feleinformatyczne,

aktualnos¢  wykazdw osdb  majgcych dostep do  systemu lub  sieci
teleinformatycznej, przydzielanie kont uzytkownikom, zakres nadanych im
uprawnieh oraz prawidtowos$¢ zabezpieczen zastosowanych w systemie lub sieci;
znajomos¢ i przestrzeganie przez uzytkownikdw procedur bezpiecznej eksploatacii
systemu lub sieci teleinformatycznej,

przestrzeganie zasad i wymagan w zakresie oznaczania, ewidencjonowania,

przechowywania i przekazywania wytworzonych dokumenidw niejawnych oraz -

ich terminowe rozliczanie,

zgodno$¢ konfiguracii systemu lub sieci teleinformatyczne] z dokumentaciq
bezpieczehstwa teleinformatycznego.

2. Do obowigzkdw inspektora bezpieczenstwa w szczegdlnosci nalezy:

1)
2)

oo ®

§ 5 Nadzér nad wykonaniem zarzgdzenia powierzam Petnomochikowi ds. Ochrony Informacii

konirola realizowania procedur bezpiecznej eksploatacii systemu (PBE),
organizowanie i prowadzenie  szkoleh z  zakresu  bezpieczehstwa
teleinformatycznego,

przeprowadzanie okresowej andalizy ryzyka,

tworzenie planéw awaryjnych,

organizowanie freningdw symulacyjnych z réznych zagrozen.

uczestnictwo w pracach zespotu ds. opracowania SWB i PBE,

opracowanie instrukcji (regulaminu) uzytkowania programdw komputerowych dia
pracownikéw,

informowanie Petnomochnika ochrony o zdarzeniach zwigzanych lub moggcych
mie¢ zwigzek z bezpieczenstwem teleinformatycznym.

Niejawnych.

§ 6 Zarzgdzenie wchodzi w zycie z dniem podpisania.
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